GUIDE TIL TRADLOS SIKKERHED:

Sikkert tradlost
netvark: sadan!

Hvis du ikke sikrer dit tradlgse netvark, kan det blive misbrugt til at
hente bgrneporno og ulovlige kopier af musik og spil. Dine naboer
kan ogsa folge med i alt, du foretager dig pa nettet. Men der er ingen
grund til at fortvivle. Det tager kun et kvarter at sikre netvaerket.

Hvis du har et tradlest netvaerk, kan
du risikere at bega ulovligheder i
sevne. Godt nok er det naturligvis
ikke dig, der begéar noget kriminelt,
mens du ligger i dine dybeste drem-
me, men for myndighederne ser det
sadan ud. Sa leenge du ikke har sik-
ret netveerket, kan dine naboer
nemlig bruge og misbruge din for-
bindelse til nettet. De kan hente al-
skens ubehageligheder i dit navn,
og de kan kigge dig over skulderen,
nar du selv surfer.

Tradlese netveerk adskiller sig
nemlig vaesentligt fra kabelforbund-

man sender og modtager over net-
vaerket, ikke leengere stopper ved
hjemmets fire vaegge. Tveertimod
hanger netveerkstrafikken neer-
mest som en usynlig sky af radiobel-
ger omkring ejendommen, hvilket
gor det sveert at undgé, at andre kan
“Iytte med”. Lesningen bestar i at
kode al kommunikation pa netveer-
ket, sd det bliver uforstieligt for
uvedkommende. Dette kaldes kryp-
tering og er en grundlaeggende nod-
vendighed péd triddlese netveerk.
Kryptering forhindrer ogsé, at uved-
kommende kobler sig pa dit tradle-

forbindelse, og dermed
din identitet, til at begd
kriminalitet i form af at
hente fx piratkopier og
berneporno.

Disse formanende ord
skal dog ikke skreemme dig
fra at lave et tradlest netveerk,
for det er slet ikke sveert at sikre
netveerket — du skal bare huske at
gore det. Du kan med en handfuld
eendringer af routerens standardop-
setning gere det sa sveert for ude-
frakommende at misbruge dit net-
veerk, at du igen kan falde til ro og

ne netvaerk, i og med at alt, hvad

Fire sikkerhedstjek til dig

Nar du pakker det tradlgse udstyr ud af
askerne, er alle sikkerhedsindstillinger
som standard slaet fra med det resultat,
at netveerket er piv-dbent for alle, som er
inden for raekkevidde.

Den sterste ulempe ved standardind-
stillingerne er, at kender en uvedkom-
mende fabrikatet af din router, kan han
pa et gjeblik hente en manual pa nettet
og leese sig til det standard-password,
som giver adgang til at eendre routerens
indstillinger. Routerens navn fremgar
ofte af standardindstillingerne.

Heldigvis er vejen til et sikkert netvaerk
hverken lang eller snarklet. | det felgen-
de gennemgar vi i fire simple trin, hvor-
dan du sikrer det tradlgse netvaerk. Vi
antager, at du er tilsluttet enten en trad-
los router eller accesspoint, og at styre-
systemet er Windows XP med Service-
Pack 2 installeret. Har du endnu ikke
installeret ServicePack 2, er det pa tide
at gore det, da den gger sikkerheden
omkring tradlgse netveerk. ServicePack 2
kan hentes pd Windows Update eller
bestilles hos Microsoft Danmark.

Af Thomas O. Nielsen. Illustration: Christopher Rabenhorst

se netveerk og udnytter din internet-

sove trygt om natten. (]

Skift passwordet
til din router

For at forhindre, at uvedkommende far
adgang til at andre opsatningen af dit
tradlose netveerk, ber standard-adgangs-
koden til routerens opsaetningsside aen-
dres. Det er vigtigt at veelge et password,
som er sveert at geette, sé lad veere at
bruge hundens, barnenes eller konens
navn.
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Alle har adgang til
et usikret tradlost
netvaerk og kan
bega ulovligheder
i dit navn.
Heldigvis er det
nemt at sikre.
Hvis du folger
denne ganske kor-
te gennemgang,
slipper du for at
blive revet ud af
dynerne af en
autoritativ banken
pa deren. Med et
sikkert netvaerk
kontrollerer du
adgangen.
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Sadan sikrer du dit tradlose netvaerk

For at sikre det trddlgse netveerk skal du andre indstillingerne i
din router/accesspoint og pa dit netkort. Brugerinterfacet varie-
rer en anelse fra router til router. Derfor kan det, du ser pa

skaermen, se anderledes ud end billederne her pd siden, hvor vi
endrer indstillingerne i en ZyAIR G-1000-router fra ZyXEL. Det
er dog de samme indstillinger, der skal @ndres i din router.

Opsatningen af tradlese routere og accesspoints foregar i
de fleste tilfeelde via en webside, som kan dbnes i Internet
Explorer. Indtast routerens IP-adresse i Explorers adressefelt H,

hvorefter du far adgang til indstillingerne ved at indtaste et
password H, i nogle tilfeelde skal du ogsa indtaste et bruger-
navn. Nar du har indtastet dit password, skal du klikke pa
Login H. Er du i tvivl om adressen eller brugernavn/password,
kan du finde dem i manualen til din router eller dit accesspoint.

Nar du har foretaget de ngdvendige andring-

er i routeren, har din pc sandsynligvis mistet
forbindelsen til netveerket. For at genoprette for-
bindelsen skal netvaerkskortet indstilles til den
nye, forhgjede sikkerhed.

Med et trddlest netkort i pc’en vises status for
netvaerket med et lille ikon @ i systembakken.

v

netvark.

2 Farste trin mod et sikkert netvaerk er at skifte dit password.
Velg et password, der er til at huske, og som ikke er for
indlysende for uvedkommende.

Find den opsetningsside i routeren, som omhandler pass-
word. Indtast det gamle password E samt det nye H. Ofte
skal du gentage @ det nye password for at forhindre tastefejl.
Nar du har indtastet dit nye password, klikker du pa Apply H.

Klikker du pa ikonet, abnes en oversigt 2 over tilgaengelige tradlgse netvaerk. Hvis du i routeren har valgt at skjule ESSID,
vises netvaerket uden navn. Klik pa Skift avancerede indstillinger [ for at specificere, hvordan du forbinder dig til det tradlese
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Du skal @ndre netveerkets navn ved at skrive et nyt navn i

feltet ud for ESSID H. Brug ikke e, o eller &. Skjul netvaerket
ved at afkrydse det felt, der typisk hedder Hide ESSID El.

Nu skal du kryptere netveerket. Hvis du kan vaelge mellem
WEP- og WPA-kryptering, skal du vaelge WPA og se trin 4. Ved

4 Hvis routeren understatter WPA, skal du veaelge denne som
krypteringsmetode & (hedder pa nogle routere WPA-PSK).
WPA-kryptering fungerer ligesom WEP, ved at du skal indtaste
en hemmelig nggle @ i routeren samt alle de trddlgse enheder,
som skal pad netveerket.

WEP-kryptering skal du vaelge det hgjest mulige antal bit M.
Sorg for at veelge “Shared Key" som netvaerksgodkendelse
(authentication) M. Noglen skal besta af 13 bogstaver og/eller
tal, og du skal huske den for at koble pa netveaerket. Du kan blive
bedt om at indtaste fire koder B, som du derefter kan skifte

imellem. Klik pa Apply @.

Nu skal du markere netvaerket B og

klikke pa Fjern HE. Klik herefter Til-
foj... B for at oprette indstillingerne for
dit netvaerk.

BN

]

Indtast det netvaerksnavn B, som

du valgte i routeren trin 3. Valgte du
WPA-kryptering i trin 3, sd spring nu
videre til trin 10.

SI& WEP-kryptering til pd netveerks-
kortet B. Veelg Delt B som netvaerks-
godkendelse. Valg, hvilken af de fire
negler B, som du indtastede i routeren,
du vil bruge. Indtast samme nogle B, og
bekreeft B den. Klik OK. Nu er dit net-
veerk sikkert.

1 Har du aktiveret WPA pé routeren,
skal du indstille netvaerkskortet til
at anvende WPA-PSK som netvaerksgod-
kendelse 2. Medmindre du angav andet
i routeren, skal du under Datakryptering
veelge TKIP E. Indtast herefter neglen
B3, og bekraeft B i indstillingerne for
netveerkskortet. Afslut indstillingerne ved
at klikke OK. Nu er dit netveerk sikkert.
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