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Kapitel 1

Kapitel 1
Sammenfatning og konklusioner

1.1. Perspektivet ved digital forvaltning
Digital forvaltning er en forbedret og mere effektiv losning af forvalt-
ningsopgaver gennem anvendelse af informationsteknologi.

Der ligger i digital forvaltning en rakke store potentialer for sivel den
offentlige sektor som for samfundet generelt. Potentialernes realisering
kraever imidlertid en betydelig indsats. I udvalget om digital forvaltning er
der enighed om, at opgaven skal loftes, og at potentialerne ved digital
forvaltning ber realiseres.

Digital forvaltning skal ses i tet sammenhang med de udfordringer, det
danske samfund stdr over i de kommende mange ar: Der bliver flere «l-
dre, uden at der bliver flere i den erhvervsaktive alder. Digitalisering kan
vere en vesentlig del af svaret pd denne udfordring, idet digital forvalt-
ning primeart skal ses som et redskab til at frigere ressourcer fra admini-
stration til brug for service.

Digital forvaltning skal samtidig betragtes som en del af et fremvoksende
nationalt og europzisk netvaerkssamfund. Udviklingen af interessante og
nyttige digitale selvbetjeningslosninger har, sammen med blandt andet
malsetningen om bredbénd til alle, strategisk betydning for netverkssam-
fundets udbredelse til alle samfundsgrupper.

Internetteknologien fremstdr i dag som en relativt billig og fleksibel tek-
nologi, der kan bruges til at understotte og transformere forvaltningens
arbejde med henblik pa at opnd mere effektive forvaltningsprocesser. Der
er i udvalget enighed om, at omstillingen til digital forvaltning ikke alene
er en teknisk, men i meget hej grad en organisatorisk udfordring.
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Der er i udvalget endvidere enighed om, at digital forvaltning, med den
rette tilgang, hvor administrative strukturer og arbejdsprocesser tilpasses,
kan rumme vasentlige serviceforbedringer og reduktion af administrative
byrder for borgere og virksomheder samt vasentlige effektiviseringsgevin-
ster for den offentlige forvaltning. Samtidig giver de nye teknologier bor-
gere og virksomheder bedre mulighed for at folge og deltage i politiske

beslutningsprocesser.

1.2. Potentialer og forudsatninger

Danmark har generelt gode forudsztninger for at realisere potentialerne
ved digital forvaltning. Der er imidlertid ogsd omrader, som kraver en
indsats, hvis det fulde potentiale skal realiseres. Det gelder blandt andet
tilpasninger i love og regler, sd de i videst muligt omfang befordrer digital
kommunikation, lebende udvikling af IT-systemer der oger dataintegrati-
onen, udbredelse af sikkerhedslosninger til internetbaseret kommunikati-
on, samt etablering af adgang til data pa tvars af den offentlige sektor. P
disse omrdder er der behov for tet koordination mellem stat, amter og
kommuner. Det er dog den enkelte myndighed, der, inden for felles af-
talte rammer, har ansvaret for at velge de lgsninger, som kan fremme
effektivitet og god service pd hver deres opgaveomrade.

Der er i udvalget enighed om, at forudsztningerne for at realisere det
fulde potentiale mé skabes i processen frem mod digital forvaltning. For
generelt at fremme udviklingen anbefaler udvalget blandt andet, at der pa
kort sigt udarbejdes en strategi for overgang til fuld elektronisk kommu-
nikation mellem myndigheder. Udvalget anbefaler tillige, at der arbejdes
videre med det offentliges strategi for elektronisk kommunikation med og
betjening af borgere og virksomheder.

Udvalget finder, at muligheden for at ege brugen af digitale selvbetje-
ningslesninger, ved samlet at tilbyde beslegtede eller indbyrdes relaterede
ydelser, ber forfolges.

Udvalget anbefaler, at udgangspunktet for etableringen af sammenhen-
gende ydelseskomplekser skal vere digitale samarbejder i form af skaldte
”servicefellesskaber”, der inden for og pa tvars af sektorer rummer poten-
tiale for en bedre og mere effektiv opgavevaretagelse i forhold til borgere
og virksomheder. Udvalget anbefaler, at der som opfelgning pd udvalgs-
arbejdet 1 fellesskab mellem stat, amter og kommuner arbejdes videre
med at identificere servicefellesskaber, der er serligt perspektivrige.
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Der er i udvalget enighed om, at digitale selvbetjeningslasninger ikke blot
skal betragtes som indgange ved siden af de eksisterende. De skal i videst
mulige omfang aflgse disse. Generelt forventes virksomhederne og profes-
sionelle brugere, f.cks. advokater, revisorer m.v., samt unge og studerende
at eftersporge og anvende nye digitale losninger. Men eftersporgslen for-
ventes ogsa at vare bredere funderet. I takt med at telefoni, fjernsyn og
Internettet i de kommende ar smelter sammen, giver den teknologiske
udvikling grund til at forvente, at eftersporgslen generelt vil vaere stigende.

Selvom der formentlig ogsd i de kommende &r vil ske mange henvendelser
til forvaltningen ad traditionelle kanaler, anbefaler udvalget, at opgaven
med at digitalisere forvaltningen opprioriteres i de kommende &r. Digitale
forvaltningslesninger, der tilbydes pd det offentliges hjemmesider, kan
tillige anvendes af forvaltningen selv i betjeningen af borgere og virksom-
heder, som matte valge at henvende sig ad traditionelle kanaler.

Udvalgets anbefaling om at intensivere omstillingen til digital forvaltning
skal ses i lyset af, at effektiviseringsgevinster for det offentlige ikke alene
fremkommer ved at effektivisere forvaltningens kontakt til omgivelserne.
De ligger i meget hoj grad ogsd i muligheder for at digitalisere og omlag-
ge forvaltningsinterne arbejdsprocesser samt i en lettere udveksling af data
mellem myndigheder.

Ogsd mange af forvaltningens stottefunktioner som eksempelvis IT-
afdelinger eller lon- og personalefunktioner, kan understottes digitalt, og
udvalget finder, at der knytter sig serlige muligheder til, at disse funktio-
ner samarbejder eller samles i storre enheder, der befordrer videndeling.

Der knytter sig endvidere helt serskilte potentialer til, at det offentliges
indkeb kan effektiviseres gennem den felles offentlige e-handelsportal.

Generelt finder udvalget, at effektiviseringspotentialet ved digital forvalt-
ning vil vokse med digitaliseringens udbredelse og intensitet. Det gelder
dels i forhold til antallet af ydelser, der tilbydes og benyttes digitalt, dels i
forhold til den integration, der kan opnis mellem systemer, som anvendes
til henholdsvis forvaltningens sagsbehandling og kontakten med omgivel-
serne. Der er i udvalget derfor enighed om, at de storste gevinster kan
realiseres ved de synergieffekter, som over tid kan skabes ved en mere
omfattende digitalisering af forvaltningen. Den fulde effekt af digital for-
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valtning opnds ved at omorganisere de nuverende arbejdsprocesser, stot-
tet af I'T-systemer og nye arbejdsdelinger.

Udvalget anbefaler, at der ved al regeludstedelse foretages en vurdering af
de pagzldende reglers hensigtsmassighed i forhold til digital forvaltning.
Hensigtsmeassige regler vil bidrage selvstzendigt til mulighederne for at
realisere potentialerne ved digital forvaltning.

1.3. Digital forvaltning er en organisatorisk udfordring

Det vil kreve en eget indsats af ledelsesmassige ressourcer at definere og
implementere de projekter, der skal sikre omstillingen til digital forvalt-
ning, og det er samtidig vigtigt, at medarbejderne inddrages i omstillin-
gen. Da myndighedernes ressourcer er begrensede, anbefaler udvalget, at
allerede indhestede erfaringer fra digitaliseringsprojekter udnyttes mere
systematisk, end det sker i dag.

Udvalget anbefaler tillige, at der for alle sterre IT-projekter opstilles pree-
cise mal, og at projekterne er klart relaterede til de enkelte myndigheders
strategiske malsatninger. For at begrense de risici, som kan vare forbun-
det med sddanne projekter, og for relativt hurtigt at kunne realisere ef-
fekeviseringsgevinster, anbefaler udvalget, at der inden for rammerne af de
enkelte IT-projekter planlegges mindre etaper med overskuelige tidshori-
sonter.

Udvalget finder det serdeles vasentligt, at der opstdr et konkurrencemar-
ked for udviklingen af digitale forvaltningslesninger. Udvalget anbefaler
derfor, at der lgbende er opmarksomhed pa barrierer, der forvrider eller
modpvirker et sddant marked, og at den egede digitale forvaltning i videst
mulige omfang baseres pd markedsudviklede, standardiserede lgsninger.

Udvalget anbefaler tillige, at den offentlige indkebsvolumen i hgjere grad
forenes, nir flere myndigheder eftersporger ligeartede losninger. I udval-
get er der enighed om, at centrale elementer i den digitale forvaltning vil
kunne udbydes felles, hvilket kan bidrage til at holde udviklings- og etab-

leringsomkostningerne nede.

Endvidere anbefaler udvalget, at udbud — inden for rammerne af EU's
udbudsregler — organiseres mere fleksibelt, end det hidtil har veret prak-
sis.
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I forhold til kontraktindgelse med service- og driftsleveranderer er der i
udvalget tillige enighed om, at den offentlige sektor fremover bor vere
mere opmazrksom pd de vilkdr, hvorunder kontrakter indgds. Udvalget
anbefaler, at der, i forlengelse af den igangverende revision af K18 og
K33-kontrakterne, for den offentlige sektor udarbejdes en standardkon-
trakt, der omfatter vilkir og rettigheder i forbindelse med driften af digi-
tale forvaltningslesninger.

1.4. Digital forvaltning fordrer adgang til data
For at realisere potentialerne ved digital forvaltning er det vigtigt, at der i
videst muligt omfang skaffes adgang til data i den offentlige sektor.

I udvalget er der enighed om, at offentlige myndigheders adgang til data
grundleggende mé hvile pé et princip om ret til andre myndigheders da-
ta. Udvalget anbefaler, at denne ret giver adgang til data, der er lagret
digitalt, samt til at f3 de data- og grensefladebeskrivelser, der er ngdven-
dige for at udnytte data til etableringen af digitale forvaltningslesninger.

Retten ber dog forudsette, at data er af betydning for myndighedens
virksomhed eller for en afggrelse, som myndigheden skal treffe, jf.
Forvaltningslovens §31.

Retten skal endvidere folge felles principper for blandt andet betaling af
distributionsomkostninger og skal udmente sig inden for de rammer, der
sikrer hensynet til personbeskyttelse og andre folsomme, individualiserba-
re oplysninger, jf. Persondataloven, Datatilsynets praksis samt personbe-
skyttelseshensyn i lovgivningen i ovrigt.

Udvalget anbefaler, at offentlige myndigheder bidrager til at sikre, at der
ikke herudover er unedige restriktioner for adgangen til data i ser- og
sektorlovgivningen.

Udvalget anbefaler, at Det Koordinerede Informationsudvalg fir til opga-
ve at overvage, ridgive og henstille om efterlevelse af princippet om ret til
data. Det gelder bide i sager om adgang til egne og andres data, jf. ogsd
nedenfor.

Udvalget finder dog, at der ber identificeres en egentlig myndighed til at
handhave princippet om ret til data, hvis rdd og henstillinger viser sig
utilstreekkelige til at sikre efterlevelsen af princippet.
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Der er i udvalget enighed om, at retten til data ogsd ma omfatte myndig-
hedernes ret til egne data, herunder alle de data- og greensefladebeskrivel-
ser, som er ngdvendige for uathengigt af databasevarten at lave digitale
forvaltningslesninger, der kan hente og aflevere data. Det anbefales der-
for, at muligheden for at fi adgang til egne data ligeledes kan forelegges
Det Koordinerende Informationsudvalg.

Kommunedata har veret kritiseret for ikke at gore nok for at stille kom-
munernes egne data til ridighed, nir de ensker at anvende disse data i
systemer fra andre leveranderer.

Kommunedata har 1. marts 2001 offentliggjort en ny datapolitik. I ud-
valget er der enighed om, at Kommunedatas nye datapolitik imgdekom-
mer de hidtidige problemer med adgang til data. Udvalget anbefaler, at
principper, der som minimum giver samme adgang til data, ber gelde for
alle andre offentlige registre.

Hvorvidt Kommunedatas initiativ er vidtgidende nok athznger imidlertid
af datapolitikkens udmentning i praksis. Udvalget finder det vigtigt, at
Kommunedata, pd grund af den rolle virksomheden spiller p& det kom-
munale omréde, lever op til de principper, der er formuleret i nervarende
rapport.

Kommunedata har over for udvalget tilkendegivet, at problemer med
adgang til data hos Kommunedata, pd samme made som med problemer
med adgang til statslige registres data (f.cks. vedrerende AF-oplysninger),
kan forelegges Det Koordinerende Informationsudvalg.

Visionen om digital forvaltning bygger pd anvendelsen af internettekno-
logi savel i det offentliges kommunikation med borgere og virksomheder
som i den rent internt offentlige datakommunikation.

Mange af de eksisterende produktionsdatabaser er imidlertid ikke indret-
tet pd at give adgang til data via Internettet. Der er i udvalget enighed
om, at dette ikke udger en begrensning, hvis der gives adgang til data via
centrale kopier af data fra f.eks. dedikerede webservere, datawarehouses
eller informationsservere.

For s& vidt gelder etablering af nye databaser anbefaler udvalget, at de
indrettes med henblik pa at kunne hdndtere internetkommunikation.

10
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For at befordre udbredelsen af digital forvaltning, anbefaler udvalget vide-
re, at der for hele den offentlige sektor fastlegges en standard for dataud-
veksling, som understotter internetkommunikation, som er markedsbase-
ret, og som gor det let at genbruge eksisterende dataforesporgsler. Alle
radgivere og eksperter, som udvalget har varet i kontakt med, har fundet,
at XML opfylder disse krav pd indeverende tidspunkt. Udvalget anbefaler
derfor, at XML bliver standarden for offentlig dataudveksling i de kom-

mende ir.

Udvalget anbefaler endvidere, at der pabegyndes et arbejde med at ud-
monte den offentlige standard. Hertil anbefaler udvalget, at der identifi-
ceres en sekretariatsenhed eller funktion med reference til Det Koordine-
rende Informationsudvalg, der kan tage initiativ, koordinere, henstille
samt offentliggare resultater af arbejdet. Udvalget anbefaler, at det ner-
mere arbejde tilrettelegges i samarbejde mellem dataejere og —brugere, og
at arbejdet f.eks. organiseres i arbejdsgrupper eller i dbne virtuelle fora.

XML-baseret datakommunikation forudsetter endelig, at grensefladerne
til de enkelte registre kan modtage og besvare dataforesporgsler i XML.
Udvalget anbefaler, at det ved etablering af nye graenseflader sikres, at de
kan handtere dataforesporgsler i XML. Hvad angar eksisterende granse-
flader anbefaler udvalget, at det i fellesskab mellem stat, amter og kom-
muner prioriteres, hvilke greenseflader der i forste omgang skal omlegges
til at kunne handtere XML. Prioriteringen ber foretages med udgangs-
punkt i en samlet vurdering af, hvilke omrader der vil have storst effeke
med hensyn til udviklingen af digital forvaltning.

Der er i udvalget enighed om, at borgere og virksomheders adgang til
egne data ber vare gratis.

I alle gvrige situationer er der i udvalget enighed om, at betalingen for
data ber folge det hovedprincip, at myndigheder der videreformidler egne
data alene fir dekket de direkte og indirekte omkostninger ved distribu-
tionen. Undtaget herfra er dog omréder, hvor lovgivningen i dag hjemler
brugerfinansiering over dette niveau. Undtaget er ogsa data, der indsamles
eller kvalitetsforbedres pd aftageres foranledning samt serlige data, til
hvilke der ved billiggarelse knytter sig serlige samfundsekonomiske ge-
vinster.

11
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Ved formidling af offentlige data er der séiledes enighed om betaling efter
folgende principper:

* Nar en myndighed giver adgang til data, der er produceret som
led i myndighedens udforelse af bevillings- eller gebyrfinansierede
opgaver, skal der alene betales for de yderligere omkostninger (di-
rekte og indirekte), der opstér i forbindelse med distributionen.

* Enhver indsamling eller kvalitetsforbedring af data, der ligger ud-
over det, som er ngdvendigt for at tilgodese den afgivende myn-
digheds eget behov og eventuelle videregivelseskrav fastsat i lov-
givning, ber brugerfinansieres fuldt ud. Den afgivende myndig-
hed skal her opnd dzkning for de langsigtede gennemsnitsom-
kostninger forbundet med biade dataproduktion og formidling,
hvilket skal bidrage til at modvirke eventuel konkurrenceforvrid-
ning pd markedet for foredlede data.

* Serlige data kan prissettes serligt lavt eller gores gratis tilgengeli-
ge, sifremt betaling vurderes at udgere en barriere for digital for-
valtning og/eller, at der er knyttet serlige samfundsgkonomiske
gevinster til billiggorelse.

Der er i udvalget enighed om, at en betaling for data efter disse principper
ikke udger en barriere for digital forvaltning.

Udvalget opfordrer til, at eventuelle sporgsmél om frikeb eller billiggarel-
se af data ud over det, som felger af ovenstdende principper, gores til gen-
stand for forhandling mellem stat, amter og kommuner.

Udvalget anbefaler, at der, for sd vidt gelder registre, hvor omkostninger-
ne ved at distribuere data er meget heje, arbejdes hen mod lgsninger, der
kan reducere disse omkostninger.

Udvalget anbefaler endvidere, at prissetningen af data gores mere gen-
nemskuelig for dataaftagerne, og at der for hvert enkelt register kan rede-
gores for, hvordan betalingen relaterer sig til distributionsomkostninger,
omkostninger forbundet med dataproduktion eller andet.

I tilfelde, hvor borgere og virksomheder kan valge mellem alternative
indgange til selvbetjeningslosninger, kan der opstd et sporgsmél om, hvem
der skal betale for de data, der anvendes i lgsningen. Der er i udvalget
enighed om, at det er den myndighed, som har myndighedsansvaret for

12
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den konkrete losning, der atholder omkostningerne ved at stille data til
radighed i lgsningen.

1.5. Digital forvaltning stiller krav til sikkerhed

Udbredelsen af digital forvaltning har som vigtig forudsetning, at borgere
og virksomheder har tillid til den elektroniske sagsbehandling. Borgere og
virksomheder skal med rette kunne forvente, at den elektroniske hindte-
ring af sager foregir med samme grad af fortrolighed og med de samme
juridiske rettigheder, som ved traditionel papirbaseret sagsbehandling.

Der er i udvalget enighed om, at udbredelsen af digitale signaturer ikke vil
ske af sig selv, og at der derfor er behov for, at den offentlige sektor an-
legger en aktiv strategi pd dette omride.

I udvalget er der enighed om, at alle borgere pa sigt skal kunne anskaffe
sig én digital signatur - baseret p& en Public Key infrastruktur med kvalifi-
cerede certifikater - til kommunikation med den offentlige sektor.

For at nd dette mél er det imidlertid vigtigt, at den offentlige sektor nu
igangsatter en fremadrettet proces, som griber udbredelsesprocessen an i

den bedst mulige rekkefolge.

Den hastige teknologiske og markedsmassige udvikling pad omrédet for
digitale signaturer indeberer, at det vil vere forbundet med en betydelig
risiko, hvis den offentlige sektor pa nuvaerende tidspunke valger at udbre-
de én avanceret sikkerhedslosning til alle borgere f.eks. baseret pa chip-
kort. I udvalget er der derfor enighed om, at der pa kort sigt kan anvendes
mindre avancerede sikkerhedslgsninger, som allerede pd nuvaerende tids-
punkt vil gere det muligt at tilbyde langt de fleste offentlige tjenester som
selvbetjeningslesninger via Internettet.

I forlengelse heraf er der i udvalget enighed om, at den offentlige sektor
bor anlegge en strategi vedrerende digital signatur, som er baseret pa fire
hovedelementer:

For det forste skal der etableres et felles tilbud til offentlige institutioner

om en softwarebaseret digital signatur med henblik pd at fremme udvik-
lingen af digitale signaturer.
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Det felles tilbud kan for eksempel etableres ved, at en storre offentlig
institution, med betydelig volumen i kontakten med borgere og virksom-
heder, fir i opdrag at eftersperge og drive en sidan sikkerhedslgsning
samt tilbyde interesserede offentlige institutioner, pd narmere bestemt
vilkdr, at tilslutte sig ordningen.

Det er vigtigt at understrege, at en sidan felles ordning vil vere et tilbud
til de enkelte offentlige institutioner, som saledes fortsat vil have mulig-
hed for at anvende andre lgsninger — herunder ogsa lgsninger pa et lavere
sikkerhedsniveau.

For det andet skal det, for at fremme den fremtidige udbredelse af hard-
warebaserede digitale signaturer, sikres, at den offentlige sektor vil kunne
handtere eventuelle chipkortbaserede lgsninger fra blandt andet finanssek-
toren.

For det tredje skal vejledningsindsatsen over for offentlige institutioner,
som gnsker at etablere sikkerhedslasninger, styrkes. Udvalget peger dog i
den forbindelse pd, at Datatilsynet allerede pd nuverende tidspunkt kan
vejlede de enkelte institutioner om valg af sikkerhedsniveau.

Endelig skal formkrav i lovgivningen, som hemmer udbredelsen af digital
forvaltning, seges justeret hurtigst muligt.

14



Kapitel 2

Kapitel 2
Indledning

2.1. Udvalget om digital forvaltning

I aftalerne mellem Regeringen og de kommunale parter om amternes og
kommunernes gkonomi for 2001 blev det aftalt at nedsette et felles ud-
valg, som skulle vurdere mulighederne for bedre og billigere borgerbetje-
ning og effektivisering af arbejdsprocesser ved introduktion af digital for-
valtning.

Udvalget om digital forvaltning blev nedsat i efteriret 2000 under Fi-
nansministeriets formandskab. Udvalgets kommissorium og medlemmer
fremgdr af bilag 1 og 2. Bilag 3 indeholder en oversigt over de personer og
institutioner, som udvalget har veret i kontakt med.

2.2. Hvad er digital forvaltning?

Den informationsteknologiske udvikling op gennem 1990’erne er en ve-
sentlig premis for fremkomsten af det netvaerkssamfund, som i disse ar er
under udbredelse. Internetteknologien fremstar i dag som en relativt billig
og fleksibel teknologi, der ikke bare har revolutioneret kommunikationen
i samfundet, men ogsd pavirker dets organisering og samspilsrelationer.

Digital forvaltning skal ses i denne sammenhang. Internetteknologiens
fleksibilitet rummer nye muligheder for at udfordre sektor- og faggranser,
stive strukturer og eksisterende arbejdsprocesser pd tvars af den offentlige
sektor med henblik pd at opnd mere effektive forvaltningsprocesser og en
mere sammenhzangende service for borgere og virksomheder.

Dermed reprasenterer digital forvaltning nok sd meget en organisatorisk
udfordring som en teknisk. I denne rapport defineres digital forvaltning
derfor som en forbedret og mere effektiv losning af forvaltningsopgaver gen-
nem anvendelse af informationsteknologi til gavn for bide borgere, virksom-

heder og den offentlige sektor.
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Veagten i digital forvaltning ligger siledes pa en IT-understottet udvikling
af arbejdsprocesser og organisation. Herved adskiller digital forvaltning
sig fra den hidtidige IT-anvendelse i den offentlige sektor, der primeart
har indebéret en teknisk understottelse af eksisterende arbejdsprocesser.

Med digital forvaltning bliver den store udfordring at f& medarbejdere og
ledelse til at udnytte de teknologiske muligheder i en organisatorisk om-
stillingsproces.

2.3. Hvorfor digital forvaltning?
Digital forvaltning rummer en rekke potentialer for sivel den offentlige
sektor som for samfundet generelt.

For borgere og virksomheder knytter disse potentialer sig blandt andet til
en lettere adgang til offentlige informationer og services, interaktive of-
fentlige selvbetjeningslesninger og nye servicefaciliteter f.eks. gennem en
forbedret mulighed for at folge forvaltningens arbejde med konkrete sager
og ansegninger. De nye muligheder rummer tillige store effektiviserings-
potentialer for virksomhederne.

Samtidig kan digital forvaltning yde et strategisk bidrag til at fremme den
generelle udvikling af et informations- og netverkssamfund for alle. Den
offentlige sektor er med sin storrelse og centrale placering i samfundet
med til at prege tempo og retning i samfundets IT-anvendelse, herunder
borgeres og virksomheders omstilling til vidensekonomien. Dette er en
barende tanke i Det Europaiske Rids initiativ eEurope 2002 — et informa-
tionssamfund for alle og i Regeringens mélsetninger for det danske net-
vaerkssamfund, jf boks 2.1.
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Boks 2.1. Udviklingen af et informations- og netvaerkssamfund
Det Europaiske Rid vedtog i juni 2000 handlingsplanen eEurape 2002 — et informati-
onssamfund for alle. Planen sigter mod at fremme indfgrelsen af digitale teknologier
over hele Europa og sikre, at alle europzere har de nedvendige kvalifikationer til at
anvende teknologierne. Initativet spiller en central rolle i bestrzbelserne pd at gore
Europa til den mest konkurrencedygtige og dynamiske gkonomi i verden.

Handlingsplanen omfatter billigere, hurtigere og sikrere Internet, investering i menne-
skelige IT-kompetencer samt tiltag, der skal stimulere anvendelsen af Internettet.

I Regeringens seneste Netvarksredegorelse fra december 2000 er mélene for det danske
netverkssamfund blandt andet, at IT anvendes til at sikre bedre service og effektivitet
i den offentlige sektor, samt at alle borgere og virksomheder har optimale muligheder
for at informere, kommunikere og handle sikkert p4 Internettet.

En rekke initiativer skal befordre indfrielsen af disse mal. Over for borgerne handler
det blandt andet om handicappedes brug af IT, klar besked om borgernes rettigheder
pd Internettet og integration af IT i hele uddannelsessystemet. I forhold til virksom-
hederne vedrerer det tiltag, der skal understotte et konkurrencedygtigt erhvervsliv.
Det gelder bl.a. tiltag, der skal sikre kompetence i netvark f.eks. ved nye former for
partnerskab mellem det offentlige og det private samt stimulere e-handel.

Endelig er der initiativer, som retter sig mod forvaltningen. Hensigten er, at den of-
fentlige sektor skal vere en drivkraft i netverkssamfundet ved at gi foran i anvendel-
sen af ny teknologi, ved at udbyde og eftersporge digitale indholdstjenester og ved at
sette standarder, der gor det nemt og sikkert at kommunikere p4 nettet. Det er tillige
en del af Regeringens erhvervsstrategi at ggre den offentlige sektor til en effektiv part-
ner for erhvervslivet. Det skal blandt andet ske ved, at al kommunikation mellem
virksomheder og myndigheder kan ske digitalt og ved, at virksomhederne kun skal
afgive den samme oplysning én gang til det offentlige.

Et meget vasentligt perspektiv i digital forvaltning er, at den kan betrag-
tes som et redskab til at imedegd de store udfordringer, som det danske
samfund stir over for i de kommende Ar.

P4 den ene side vil der i lobet af de naste 30 ar blive langt flere @ldre end
i dag. Det betyder, at en razkke serviceudgifter ma forventes at vokse be-
tydeligt. P4 den anden side bliver der ikke flere personer i den erhvervsak-
tive alder. Det betyder, at det er svert at oge beskaftigelsen og opretholde
den offentlige service, som vi kender den i dag.

Anvendelse af teknologi og digitalisering af blandt andet de administrative

funktioner kan vare en vasentlig del af svaret pa udfordringerne. Potenti-
alerne for den offentlige sektor bestdr i via IT-understottelse at opné mere
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effektive arbejdsprocesser, som sikrer, at de administrative opgaver kan
loses med ferre ressourcer.

I praksis kan det ske ved at automatisere, digitalt at understotte samt om-
legge forvaltningsinterne arbejdsprocesser og ved at dele data mere effek-
tivt mellem offentlige myndigheder. Derved kan digitaliseringen af for-
valtningen blive et meget vigtigt instrument til at frigere ressourcer fra de
administrative funktioner til brug for indsatsen pa de vigtige velfeerds- og
serviceomréder.

Denne vagtforskydning fra administration til service ved hjelp af digitali-
sering vil i de kommende ar blive hjulpet pa vej af det naturlige afgangs-
menster, som tegner sig for den offentlige sektor.

Generelt har Danmark gode forudsztninger for at realisere potentialerne
ved digital forvaltning, jf boks 2.2.

Boks 2.2. Danmark har gode forudsatninger for digital forvaltning

Ifolge Regeringens netveerksredegorelse, dokumentation i tilknytning til Dez Europaiske
Réds eEurope 2002 handlingsplan samt Den digitale forbruger (PLS Rambell, 2000) er
Danmark p4 en rekke omrider i en fordelagtig position i forhold til digital forvalt-
ning:

*  Op mod 2/3 af danskerne har i dag adgang til Internettet dagligt — enten fra
hjem, arbejde eller uddannelsesinstitution.

*  Besog pi offentlige hjemmesider horer til de mest foretrukne anvendelser af In-
ternettet, og 77 pct. af befolkningen er overvejende positive over for offentlige
selvbetjeningslgsninger pd Internettet.

*  Nasten samtlige offentlige myndigheder har en hjemmeside, og andelen, hvor
man kan mere end hente information, vokser.

Der er imidlertid ogs en rekke omrader, som krever en indsats, hvis det
fulde potentiale ved digital forvaltning skal indfries. Det galder blandt
andet tilpasninger af regler og love, s& de i videst mulige omfang befordrer
digital kommunikation, lebende udvikling af I'T-systemer med oget data-
integration, udbredelse af sikkerhedslgsninger til internetbaseret kommu-
nikation, udviklingen af digitale selvbetjenings- og forvaltningslesninger
samt etablering af adgang til data pa tvers af den offentlige sektor.

Der er i udvalget enighed om, at forudsztningerne for at realisere det
fulde potentiale ved digital forvaltning ma udvikles lebende, samt at ind-
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satsen for at skabe de bedst mulige rammer krever felles handling og
koordination mellem stat, amter og kommuner.

Udviklingen af felles standarder for dataudveksling og sikkerhedslgsnin-
ger samt tilbud om fzlles services er vasentlige elementer heri. Mélet er at
undg3, at offentlige myndigheder hver for sig udvikler losninger pd omra-
der, hvor lgsninger allerede findes. Det er dog den enkelte myndighed,
der inden for de felles rammer, har ansvaret for at vlge de digitale for-
valtningslesninger, som kan fremme effektivitet og god service pd det
enkelte opgaveomride.

2.4. Rapportens indhold

Rapportens opbygning afspejler balancen mellem potentialer ved digital
forvaltning og forhold, der skal bidrage til potentialernes indfrielse. Forste
del — kapitel 3 og 4 — begrunder potentialerne ved digital forvaltning,
mens anden del — kapitel 5 til 7 — belyser barrierer for potentialernes ind-
frielse og stiller forslag til initiativer, der kan mindske dem.

Kapitel 3 redegor for potentialerne ved digital forvaltning for borgere og
virksomheder i deres samspil med den offentlige forvaltning. Det konklu-
deres, at der er sdvel kvalitets- som effektivitetsgevinster i samspillet, og at
digitale indgange til forvaltningen i videst muligt omfang skal aflgse tradi-
tionelle.

Det anbefales:

* at opgaven med at digitalisere forvaltningen prioriteres hejt i de kom-
mende 4r.

e at der arbejdes videre med det offentliges strategi for elektronisk
kommunikation med og betjeningen af borgere og virksomheder.

Kapitel 4 redegor for de internt offentlige effektiviseringspotentialer ved
digital forvaltning. Det konkluderes, at der er en rekke umiddelbare po-
tentialer, som vil vokse i takt med, at forudsztningerne for digital forvalt-
ning lebende udvikles. Potentialerne knytter sig bade til arbejdsprocesser i
den enkelte myndighed og til sammenhang og udveksling af data mellem
myndigheder.
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Det anbefales:

* at der pd kort sigt udarbejdes en strategi for overgang til fuld elektro-
nisk kommunikation mellem offentlige myndigheder.

* at der ved al regeludstedelse foretages en vurdering af de pagzldende
reglers hensigtsmassighed i forhold til digital forvaltning.

Kapitel 5 beskeaftiger sig med tilpasningen af de organisatoriske og ledel-
sesmassige kompetencer i den offentlige sektor til digital forvaltning samt
med markeds- og leveranderforhold. Det konkluderes, at omstillingen til
digital forvaltning i meget hoj grad er en organisatorisk og ledelsesmaessig

udfordring.

Det anbefales:

* at allerede indhestede erfaringer med digitale forvaltningsprojekter
udnyttes mere systematisk end i dag.

 at der for alle storre IT-projekter opstilles precise mél, og at projek-
terne er klart relaterede til myndighedens strategiske mélsatninger.

* at der inden for rammerne af I'T-projekterne planlegges mindre eta-
per med overskuelige tidshorisonter.

* At der lgbende er opmarksomhed pé barrierer, der forvrider eller
modvirker udviklingen af et konkurrencemarked for digitale forvalt-
ningslesninger.

* at den ogede digitale forvaltning i videst muligt omfang baseres pa
markedsudviklede, standardiserede lgsninger.

* at det samlede offentlige indkebsvolumen i hgjere grad udnyttes.

* at der for den offentlige sektor udarbejdes en standardkontrake, der
omfatter vilkir og rettigheder i forbindelse med driften af digitale for-
valtningslesninger.

e at der i fellesskab arbejdes videre med at identificere "servicefalles-
skaber”, som inden for den eksisterende opgavefordeling kan vere
rammer om et styrket indholdsmeassigt og digitalt samarbejde mellem
stat, amter og kommuner pd en rekke omréider.

Kapitel 6 beskaftiger sig med vilkirene for at offentlige myndigheder kan
fd adgang til hinandens data. I kapitlet formuleres et forslag om en grund-
leggende ret til data, som kvalificeres juridisk, teknisk og betalingsmas-
sigt.
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Det anbefales:

at der mellem offentlige myndigheder etableres en ret til data, der er
lagret digitalt, herunder ret til at fi de data- og gransefladebeskrivel-
ser, der er ngdvendige for at udnytte data til etablering af digitale for-
valtningslosninger. Udvalget anbefaler, at retten giver adgang til data,
hvis de er af betydning for myndighedens virksomhed eller for en af-
gorelse, som myndigheden skal treffe, jf. Forvaltningslovens §31.

at retten til data udmenter sig inden for felles principper for blandt
andet betaling af distributionsomkostninger og de personbeskyttelses-
hensyn, som findes i lovgivningen.

at offentlige myndigheder bidrager til, at der ikke er unedige restrik-
tioner for adgangen til data i ser- og sektorlovgivningen.

at Det Koordinerede Informationsudvalg fir til opgave at overvage,
ridgive og henstille om efterlevelse af princippet om ret til data, men
at der ber identificeres en egentlig myndighed, hvis rdd og henstillin-
ger viser sig utilstrekkelige til at sikre efterlevelsen af princippet.

at muligheden for at fi adgang til egne og andres data kan forelegges
Det Koordinerede Informationsudvalg.

at der for hele den offentlige sektor fastlegges en standard for dataud-
veksling, og at XML ber vere standarden i de kommende 4r.

at der pdbegyndes et arbejde med at udmente den offentlige standard,
og at der hertil identificeres en sekretariatsenhed eller koordinerende
funktion med reference til Det Koordinerende Informationsudvalg.

at det nzrmere arbejde med at udmente standarden tilretteleegges i
samarbejde mellem dataejere og —brugere, og at arbejdet f.eks. organi-
seres 1 arbejdsgrupper eller i 8bne virtuelle fora.

at arbejdet med at udmente standarden sker i en prioriteret proces,
som fastlegges i fellesskab mellem stat, amter og kommuner.

at det ved etablering af nye granseflader sikres, at de kan handtere
dataforesporgsler i XML. Vedrerende eksisterende greenseflader anbe-
fales, at det i forste omgang i fellesskab mellem stat, amter og kom-
muner prioriteres, hvilke greenseflader der skal omlegges til at kunne
handtere XML. Prioriteringen ber foretages med udgangspunkt i en
samlet vurdering af, hvilke omrdder der vil have storst effekt med
hensyn til udviklingen af digital forvaltning.

at databaser, der fremover etableres, indrettes med henblik pé at kun-
ne hindtere internetkommunikation.
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Der er i udvalget enighed om, at borgere og virksomheders adgang til
egne data ber vere gratis. I alle gvrige situationer er der i udvalget enig-
hed om, at betalingen for data ber felge det hovedprincip, at myndighe-
der, der videreformidler egne data alene fir deekket de direkte og indirekte
ombkostninger ved distributionen. Undtaget herfra er dog omréder, hvor
lovgivningen i dag hjemler brugerfinansiering over dette niveau. Undtaget
er ogsd data, der indsamles eller kvalitetsforbedres pa aftageres foranled-
ning samt serlige data, til hvilke der ved billiggerelse knytter sig serlige
samfundsgkonomiske gevinster.

Ved formidling af offentlige data er der siledes enighed om betaling efter
folgende principper:

* Nér en myndighed giver adgang til data, der er produceret som led i
myndighedens udferelse af bevillings- eller gebyrfinansierede opgaver,
skal der alene betales for de yderligere omkostninger (direkte og indi-
rekte), der opstir i forbindelse med distributionen.

* Enhver indsamling eller kvalitetsforbedring af data, der ligger udover
det, som er nedvendigt for at tilgodese den afgivende myndigheds
eget behov og eventuelle videregivelseskrav fastsat i lovgivning, ber
brugerfinansieres fuldt ud. Den afgivende myndighed skal her opnd
dakning for de langsigtede gennemsnitsomkostninger forbundet med
bade dataproduktion og formidling, hvilket skal bidrage til at mod-
virke eventuel konkurrenceforvridning pa markedet for foredlede da-
ta.

* Serlige data kan prissettes serligt lavt eller gores gratis tilgengelige,
safremt betaling vurderes at udgere en barriere for digital forvaltning
og/eller, at der er knyttet serlige samfundsgkonomiske gevinster til

billiggarelse.

Desuden anbefaler udvalget:

* at eventuelle spergsmal om frikeb eller billiggorelse af data ud over
det, som folger af ovenstiende principper, gores til genstand for for-
handling mellem stat, amter og kommuner.

* at der, for si vidt gelder registre, hvor omkostningerne ved at distri-
buere data er meget heje, arbejdes hen mod lesninger, der kan redu-
cere disse omkostninger.

* at prissetningen af data geres mere gennemskuelig for dataaftagerne.
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Kapitel 7 beskeftiger sig med sikkerhed og retssikkerhed i den digitale
forvaltning. Det konkluderes, at de eksisterende sikkerhedslosninger giver
mulighed for at pibegynde omstillingen til digital forvaltning. Men sam-
tidig ber der arbejdes hen mod udbredelsen af en kvalificeret digital signa-

tur, hvilket formentlig vil krave en aktiv offentlig indsats.

Det anbefales:

at der pa kort sigt satses pa sikkerhedslosninger, der er mindre avance-
rede end chipkortbaseret digital signatur.

at der etableres et falles tilbud til offentlige institutioner om en soft-
warebaseret digital signatur.

at det felles tilbud for eksempel etableres ved, at en storre offentlig
institution, med betydeligt volumen i kontakten med borgere og virk-
somheder, fir i opdrag at eftersperge en sikkerhedslasning og tilbyde
den til interesserede offentlige institutioner.

at det sikres, at offentlige myndigheder pa sigt vil kunne handtere
eventuelle chipkortbaserede losninger fra f.eks. finanssektoren.

at vejledningsindsatsen over for offentlige institutioner, som ensker at
etablere sikkerhedslgsninger, styrkes.

at formkrav i lovgivningen, som hammer udbredelsen af digital
forvaltning, seges justeret hurtigst muligt.
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Kapitel 3

Samspillet mellem forvaltningen og borgere
samt virksomheder

Digital forvaltning rummer service- og effektivitetsgevinster for borgere,
virksomheder og for forvaltningen internt.

For borgere og virksomheder giver digital forvaltning mulighed for at
opnd serviceforbedringer bdde i form af en forenklet adgang til eksiste-
rende tilbud og i form af nye serviceelementer. Digital forvaltning giver
samtidig mulighed for effektiviseringsgevinster for borgere og virksomhe-
der ved f.eks. at digitalisere indberetninger, anmeldelser og ansegninger
til forvaltningen — noget der ikke mindst kan bidrage til at lette virksom-
hedernes administrative byrder. Ligeledes rummer digital forvaltning mu-
lighed for at give borgere og virksomheder lettere indblik i bade politiske

beslutningsprocesser og i forvaltningens sagsbehandling.

Kapitlet beskriver disse potentialer og vurderer eftersporgslen efter digitale

offentlige tilbud.

3.1. Abenhed, bedre service og mindre administration

Digital forvaltning rummer som anfort bdde service- og effektiviserings-
gevinster for borgere og virksomheder. Digital forvaltning eger imidlertid
ogsd borgeres og virksomheders indblik i de politiske beslutningsproces-
ser, som ligger bag forvaltningens arbejde.

Dagsordener for politiske beslutningsorganer er allerede i stort omfang
tilgeengelige pd de respektive organers hjemmesider, og alle lovforslag
findes i dag pa Internettet, s& snart de gir ind i heringsfasen. I takt med at
stadig flere dokumenter, som vedrerer politiske beslutningsprocesser,
gores tilgengelige via Internettet, bliver der bedre betingelser for borgere
og virksomheder for bade at folge og deltage i den demokratiske beslut-
ningsproces.
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Digital forvaltning og brugen af Internettet indebzrer ogsd en forbedret
og forenklet adgang til information om forvaltningen og offentlig service.
Internettet bruges allerede i dag til at formidle informationer, og nasten
alle kommuner har i dag en hjemmeside. Der er imidlertid stor variation i
udbudet af information pa de offentlige hjemmesider. Typisk gives for-
skellige former for generel baggrundsinformation om den offentlige sek-
tors opgaver, organisation og kontaktflader samt publikationer. Men ogsa
nyheder, principielle afggrelser, vejledninger og statistiske oplysninger
horer i stigende grad til den type information, man kan finde p offentli-
ge myndigheders hjemmesider.

Med digital forvaltning forbedres ogsd muligheden for at malrette og lette
adgangen til information, som brugerne af forvaltningen mere specifikt
soger. E-post anvendes i stigende grad af borgere og virksomheder til
egentlige foresporgsler vedrorende netop deres behov eller onske, og sta-
dig flere myndigheder har faciliteter pd deres hjemmeside, der giver svar
pa ofte stillede sporgsmél. En mere avanceret mulighed er ekspertsyste-
mer, hvor systemet delvist selv kan give svar pa specifikke foresporgsler.
Eksempler er boligstotteberegninger via Kommunedatas Netborger.dk og
skatteberetninger pa Told og Skats hjemmeside.

Endelig rummer digital forvaltning mulighed for at give information om
verserende sager pd en enklere mide end i dag. Det skyldes, at det i en
digitaliseret arbejdsgang er muligt at etablere systemer, hvor forvaltnin-
gens sagsbehandling kan folges af sagens parter, og et forventet tidspunkt
for afslutning af sagen kan formidles. Sddanne systemer bidrager til at age
borgeres og virksomheders indblik i forvaltningens sagsbehandling. Gene-
relt gelder det i den digitale forvaltning, at det er muligt mere enkelt at
give adgang oplysninger, som forvaltningen har om den enkelte borger,
organisation eller virksomhed.

Der er ogsd et serviceforbedringspotentiale i pd Internettet at formidle
sammenlignelige informationer om offentlige institutioner, der leverer
velferdsservice.

Hovedparten af den offentlige velferdsservice leveres af amter og kom-
muner, og de er ifplge den kommunale styrelseslov forpligtet til at give
sdkaldt serviceinformation om indholdet og omfanget af de vasentligste
ydelser. Sidan information er imidlertid ikke umiddelbart sammenligne-

lig.
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For at styrke sammenligneligheden blev Regeringen og de kommunale
parter i forbindelse med indgdelsen af de kommunalgkonomiske aftaler
for 2000 enige om at styrke den brugerrettede serviceinformation, jf. boks

3.1.

Boks 3.1. Sammenlignelig brugerinformation

Inden for rammerne af projektet Service ¢ Velferd nedsatte Regeringen og de kom-
munale parter i 1999 en arbejdsgruppe med henblik pa at oge borgernes mulighed for
at sammenligne serviceydelser inden for den enkelte kommune samt pa tvers af
kommunegrenser. Arbejdsgruppens konklusioner og anbefalinger blev publiceret i
januar 2001.

Sammenlignelig brugerinformation tillader brugerne at vurdere den ydede service i
forhold til lignende institutioner og danner grundlag for, at den enkelte borger kan
foretage et kvalificeret valg mellem forskellige offentlige udbydere.

Med udgangspunkt i brugernes gnsker, er der udarbejdet forslag til en rekke opera-
tionaliserbare informationsparametre, der danner grundlag for en standardiseret sam-
menligning vedrerende dagtilbud, folkeskolen, zldreomsorg og gymnasiet.

Arbejdsgruppen har fundet det hensigtsmessigt, at sammenlignende information
formidles via Internettet pa brugervenlige hjemmesider. For at sikre valide og opdate-
rede data anbefalede arbejdsgruppen formidling af sammenlignelig brugerinformation
via decentrale databaser, der er koblet sammen ved hjelp af en felles indgangsportal
og segefaciliteter.

I Storbritannien er der allerede gode erfaringer med sammenlignelig offentlig informa-
tion om uddannelse. Sektorportalen ‘National Grid for Learning’ henvender sig til
elever, foreldre og lerere og dekker sdvel grundleggende som videregiende uddannel-
ser. For hver uddannelsesinstitution er der adgang til information om skolens facilite-
ter, uddannelsesretninger, pensum, elevtal og akademiske resultater. Samtidig er der
informationer om sociale arrangementer, skolernes rygnings- og alkoholpolitik samt
kommende elevers indkvarteringsmuligheder.

Ved at fi stillet sammenlignelige informationer til rddighed bliver det
lettere for brugerne af de offentlige velfeerdstilbud at treffe et kvalificeret
valg mellem alternativer pd de omrader, hvor der kan valges. Desuden er
det muligt at vurdere, om kommunens borgere fir tilstreekkelig kvalitet
for skatten og at justere forventninger i forhold til kommunens gkonomi-
ske prioriteringer.

Generelt er det muligt at gere offentlige informationer, herunder sam-

menlignelige oplysninger, tilgengelige pa bide felles hjemmesider, som
danmark.dk, og pa de enkelte myndigheders hjemmesider. Dermed bliver
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der mange indgange til den samme information, som bliver tilsvarende let
at finde.

En ny mulighed i den digitale forvaltning er at stille offentlige informati-
oner til rddighed pa ”personlige” hjemmesider. Ved at tilbyde borgere og
virksomheder deres egen hjemmeside, hvorfra de pé sikker vis kan se og
ordne deres mellemvarender med den offentlige forvaltning, kan kontak-
ten til myndighederne vasentligt forenkles.

Der arbejdes med planer for individualiserede hjemmesider til bade bor-

gere og virksomheder, jf boks 3.2.

Boks 3.2. Hiemmesider for borgere og virksomheder

IT- og Forskningsministeriet arbejder med planer for en sikaldt ”personlig internetad-
gang til det offentlige”. Formadlet er at etablere tjenester p& Internettet, hvor alle bor-
gere tilbydes en personlig og sikker adgang til offentlige selvbetjeningsydelser samt
oplysninger, som det offentlige har registreret om den enkelte.

Den personlige internetadgang bestdr af tre grundmoduler:

*  En profilservice, der med udgangspunke i et antal predefinerede roller giver mu-
ligheder for at gemme borgerprofiler pa en felles server, som kan benyttes af for-
skellige offentlige myndigheder.

*  En sikkerhedslosning, som giver borgeren adgang til digital signatur.

*  Mulighed for at meddelelser fra det offentlige kan modtages pd e-post.

Erhvervs- og Selskabsstyrelsen tog i efteraret 2000 initiativ til etablering af individualise-
rede hjemmesider for virksomheder. Intentionen er, at den enkelte virksomhed via
egen hjemmeside kun behgver én indgang til det offentlige.

P4 hjemmesiden skal prasenteres informationer og services, der er relevante for og
mélrettede til virksomheden. Dermed tilvejebringes et overblik over krav fra og mu-
ligheder i det offentlige. Via hjemmesiden skal det elektronisk vere muligt for virk-
somheden at udfere konkrete opgaver med relation til det offentlige og indhente
registrerede oplysninger om verserende og tidligere sager. Virksomheden vil dermed
opleve den offentlige sektor som ét samlet og overskueligt hele.

Ud over de effektiviseringsgevinster, som hjemmesiden tilbyder virksomheden, vil
initiativet medfore besparelser for det offentlige, da der skabes mulighed for gget
genanvendelse af data, samtidig med at mange henvendelser til myndighederne vil
forsvinde.

Mens potentialerne for borgerne ved personificerede hjemmesider forst og
fremmest vedrorer serviceforbedringer som folge af lettere adgang og bed-
re overblik, ligger der i individualiserede hjemmesider for virksomhederne
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ogsa betydelige effektiviseringspotentialer. Det skyldes, jf. boks 3.2, at en
samlet indgang til forvaltningen pd flere mader kan gore det lettere for
virksomhederne at hindtere administrative indberetninger og f& overblik
over relevant regulering.

At digital forvaltning i serdeleshed har potentiale til at lette virksomhe-
dernes administrative byrder, illustrerer det sikaldte Letlonsprojekt. Pro-
jektet vil, jf boks 3.3, sikre, at virksomhederne kun behgver at indberette
deres lonrelaterede oplysninger én gang og til ét sted, hvilket forventes at
betyde en besparelse for virksomhederne pé ca. 1 mia.kr. arligt.

Boks 3.3. Letlon
Letlon er et projekt, der gennemfores i samarbejde mellem Erhvervs- og Selskabsstyrel-
sen og Told & Skat.

Projektet vedrerer udvikling af et felles modtagecenter, hvor virksomhedernes indbe-
retninger, der er relateret til lon og ansatte, bliver opsamlet. Det bliver derefter cent-
rets opgave at fordele oplysningerne til relevante myndigheder og organisationer.
Virksomhederne vil s3ledes fremover kun skulle indberette én gang til ét sted.

I forbindelse med projektet har Erhvervs- og Selskabsstyrelsen gennemfort en
testpanelundersggelse. Undersogelsen viste, at virksomhederne alene med dette
projekt forventer at kunne spare ca. 1 mia.kr. arligt pd indberetning af lgnrelaterede
oplysninger.'

Fra 1. januar 2002 kan der indberettes til Letlon og fra 1. januar 2003 vil modtage-
centret std for alle beregninger af skat, ATP og lgnindeholdelse for virksomhederne.

Som med virksomhedernes indberetning af lgnrelaterede oplysninger,
muligger digital forvaltning en forenkling af ansegninger, anmeldelser og
indberetninger fra borgere og virksomheder til forvaltningen. Det kan ske
ved at lade blanketter aflgse af digitale selvbetjeningssystemer pa Internet-

tet, som det f.eks. kendes fra Told & Skat.

Digitale selvbetjeningssystemer giver flere fordele for borgere og virksom-
heder. En fordel er, at de altid er tilgengelige via Internettet — uathengigt
af tid og sted. Et andet aspeke er, at de reducerer sagsbehandlingstiden i
det offentlige. Det skyldes blandt andet, at forberedende faser i sagsbe-
handlingen, hvor der forst rettes henvendelse til forvaltningen om f.eks. at
fa en blanket tilsendt, falder bort.

' Jf. bemarkningerne til forslag til lov om Letlon.
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Endelig giver digitale losninger mulighed for at hjelpe brugeren med at
udfylde anspgninger eller indberetninger. Det kan blandt andet ske ved,
at skermbillederne delvist udfylder sig selv med de informationer om
vedkommende borger eller virksomhed, som det offentlige allerede er i
besiddelse af, eller ved at brugeren guides gennem udfyldelsen og lobende

far prasenteret relevant vejledning.

Boks 3.4. Digitale blanketter

Kobenhavns Kommune igangsatte med stotte fra Forskningsministerieti 1999 et projekt
om indberetningslgsninger via Internettet. Milet er at oge den service, som borgerne
oplever, nir de henvender sig til kommunen, og at ege kommunens effektivitet i
borgerservicen.

Kommunen arbejder pd at skabe lgsninger, som brugerne kan betjene sig af 24 timer i
degnet via Internettet. Det er planen, at borgere og virksomheder skal have adgang til
digitale blanketter, der er tilpasset brugerens behov, og som udfylder sig selv med
data, som kommunen allerede er i besiddelse af. Ved at behandle rutinesager elektro-
nisk forventer Kobenhavns kommune at friggre ressourcer til behandling af mere
kreevende sager og en bedre service til borgere.

Projektet er i gjeblikket i implementeringsfasen. De udviklede selvbetjeningslosninger
forventes i drift i efterfret 2001.

Udviklingen pé vej vak fra traditionelle blanketter er i gang. Bide i de
kommunalgkonomiske aftaler for 2000 og i Regeringens initiativ Dan-
mark pd nettet er der opstillet mal for en udvikling pd blanketomradet,
som skal sikre, at blanketter og lignende skal kunne hentes, udfyldes og
indsendes elektronisk p& de enkelte myndigheders hjemmesider.

Boks 3.5. Blanketter pa nettet

Indberetning.dk er en portal pd Internettet, hvorfra virksomhederne kan fi et overblik
over hvilke indberetningspligter de skal efterleve samt fi adgang til samtlige erhvervs-
relevante blanketter. Ideen bag portalen er, at virksomheden fra én adresse kan 2
adgang til samtlige blanketter, frem for at skulle soge efter blanketterne pa forskellige
myndigheders hjemmeside. I gjeblikket er der ca. 300 besggende virksomheder dag-
ligt.

Blankettorvet.dk indeholder links til alle borgerrettede statslige blanketter. Borgerne
kan udfylde de fleste blanketter direkte pa skermen, hvorefter de kan udskrives og
sendes til den rette myndighed. Der arbejdes for gjeblikket p3, at der ogsa etableres
links til blanketter fra landets kommuner og amter. Det er intentionen, at borgerne
inden udgangen af 2002 via Internettet skal kunne hente og indsende alle vasentlige
blanketter.
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Samlet set er det udvalgets vurdering, at der ved digital forvaltning - her-
under sammenhangende selvbetjeningslosninger - er mulighed for béde
klare serviceforbedringer og effektiviseringsgevinster for borgere og virk-
somheder.

3.2. Eftersporgslen efter de digitale tilbud

Et af de spergsmal, som rejser sig i tilknytning til digital forvaltning, er,
hvorvidt borgere og virksomheder vil eftersporge de digitale selvbetje-
ningslesninger.

Generelt md sporgsmélet om eftersporgslen efter digitale forvaltningsles-
ninger anskues nuanceret. Alene det forhold, at brugerne af den offentlige
forvaltning tilherer forskellige grupper, tilsiger, at de digitale lgsninger vil
blive anvendt i forskelligt omfang.

Et af de brugersegmenter, der kan forventes hurtigt og i stort omfang at
eftersperge og anvende de digitale losninger, er virksomhederne. Det
skyldes, at antallet af transaktioner mellem virksomhederne og de offent-
lige myndigheder er forholdsvist stort, og at de digitale losninger kan afla-
ste virksomhederne administrative. Samtidig har det administrative per-
sonale i virksomhederne, der varetager f.eks. indberetninger til myndig-
hederne, generelt gode forudsztninger for at anvende digitale lgsninger.’

Et andet brugersegment, der mi forventes at ville benytte digitale losnin-
ger frem for traditionelle kanaler, er liberale erhverv som advokater, revi-
sorer, ejendomsmeglere eller landinspektorer. Ogsd denne type virksom-
heder har en relativt stor volumen i deres transaktioner med offentlige
myndigheder og kan spare administrative ressourcer ved at benytte digita-
le lesninger frem for traditionelle kanaler. Andre “professionelle brugere”
som f.eks. landmand vil tilsvarende vere tilskyndet til at hdndtere deres
lebende kontakt til forvaltningen digitalt.

Der er i flere sammenhange peget pé, at studerende og unge generelt har
stor fortrolighed med at benytte Internettets tilbud i almindelighed, og at
denne gruppe derfor ogsé vil vare tilbgjelig til at anvende digitale selvbe-
yjeningssystemer, hvor de tilbydes. Det samme vil i stadig stigende grad
gelde for andre grupper. En undersogelse i 2000 dokumenterede, at of-

: Forskningsministeriet, Et net af muligheder — Netvarksredegorelse, 2000.
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fentlige hjemmesider allerede i dag er borgernes nastmest foretrukne
anvendelse af Internettet.’

Der er grund til at antage, at udviklingen i de nzrmeste 4r vil vise en sti-
gende anvendelse af offentlige, digitale tilbud, i takt med at Internettet og
netvarkssamfundet fortsat udbredes. Danmark er i dag blandt de tre lan-
de i EU, som har flest hjem med internetadgang. 1.6 mio. danskere har
hentet informationer fra offentlige hjemmesider og to ud af tre danskere
har en positiv forventning til I'T’s pdvirkning af deres hverdag.4

Boks 3.6. Danskernes holdning til digital forvaltning

PLS Ramboll gennemforte i 2000 en undersogelse af danskernes holdning til og an-
vendelse af Internettet. I forbindelse med sporgsmail om borgernes holdning til digital
forvaltning viste undersogelsen, at 77 pct. af befolkningen er overvejende positiv over
for selvbetjening via Internettet i forbindelse med indberetninger til det offentlige.

Undersogelsen dokumenterede ogsd en nedgang i personer, som er nervese for at
sende deres CPR-nummer over Internettet fra 46 pct. i 1999 til 27 pet. i 2000. Ende-
lig viste det sig, at 67 pct. er interesserede i at fi adgang til offentlige registrerede
oplysninger om dem selv.

Et af de forhold der kan fi betydning for grupper, der i dag ikke er fortro-
lige med Internettet, er den forventede sammensmeltning af kendte tek-
nologier. Undersagelser viser, at grupper, der ikke er fortrolige med In-
ternettet, i stort omfang anvender tekst-tv og tast-selv telefon.” Den tek-
nologiske udvikling vil i de kommende ar formodentlig indebere, at In-
ternettet smelter sammen med fjernsyn og telefoni. Alene den teknologi-
ske udvikling kan derfor betyde et loft i anvendelsen af digitale selvbetje-
ningslgsninger.

En eget anvendelse af digitale losninger i forvaltningen skal ske med re-
spekt for de borgere, der fortsat ensker at henvende sig personligt, pa
papir eller via telefonen. I forbindelse med traditionelle kontaktformer
kan digitale forretningsgange imidlertid ogsd bidrage til at understotte en
bedre og mere effektiv service. Forvaltningen kan selv anvende de lgsnin-
ger, som tilbydes borgere og virksomheder — eventuelt suppleret med eks-
tra funktionaliteter. F.eks. i myndighedernes servicebutikker eller kvik-
skranker, hvor forvaltningens medarbejdere kan indtaste borgeres og virk-

* PLS Rambell, Den Digitale Forbruger, 2000.
¢ Forskningsministeriet, £t net af muligheder — Netverksredegorelse, 2000.
> PLS Rambell, Den Digitale Forbruger, 2000.
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somheders oplysninger i de webgrenseflader, der tilbydes pd Internettet i
de digitale selvbetjeningslosninger. Fordelen er blandt andet, at den vide-
re sagsbehandling — uanset formen for den oprindelige henvendelse — kan

forega digitalt.

Et af de forhold, der ogsd ma tages i betragtning, nér eftersporgslen efter
digitale selvbetjeningslesninger skal vurderes, er, at den offentlige sektor
selv kan stimulere anvendelsen af de digitale lgsninger. En af méiderne er
at satse pa offentlige indholdstjenester, der rummer relativt store trafikpo-
tentialer.

Ved at tilbyde de rigtige selvbetjeningslesninger kan den offentlige sektor
bidrage til en oget anvendelse af digitale lgsninger. En sddan udbudsdre-
vet strategi har ogsa en indirekte effekt. Nar den offentlige sektor udbre-
der selvbetjeningslasninger opnar borgere og virksomheder storre fortro-
lighed med netverkssamfundets muligheder. Dermed bidrager det offent-
lige til, at netvarkssamfundets generelle potentialer for borgere og virk-
somheder realiseres. Digital forvaltning udger pd den made et led i den
samlede strategi for digitaliseringen af samfundet.

Selvom mange borgere ogsa i de kommende ar velger at benytte traditio-
nelle kanaler som indgang til forvaltningen i stedet for de nye digitale
lgsninger, er der i udvalget enighed om, at der samlet set er vasentlige
gevinster forbundet med at udbrede digital forvaltning. Omstillingen til
digital forvaltning ber anskues som en udbudsdrevet proces, og opgaven
med at digitalisere forvaltningen ber prioriteres hojt i de kommende Ar.
Udvalget anbefaler i den forbindelse, at der arbejdes videre med det of-
fentliges strategi for elektronisk kommunikation med og betjening af bor-
gere og virksomheder.

En vellykket udbudsdrevet strategi for digital forvaltning stiller krav til en
hensigtsmessig anvendelse af informationsteknologi internt i forvaltnin-
gen. I det folgende kapitel beskrives potentialerne ved digital forvaltning i
forbindelse med arbejdsgange og tvergdende samarbejder i den offentlige
sektor.
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Kapitel 4
Offentlige effektiviseringspotentialer

Et af perspektiverne ved digitalisering af den offentlige sektor er som be-
skrevet i kapitel 3 service- og effektiviseringsgevinster for borgere og virk-
somheder. Digital forvaltning er imidlertid ogsa vejen til en mere effektiv
forvaltning. Det skyldes blandt andet, at en digital omlegning af forvalt-
ningens ydelser og arbejdsprocesser muligger en mere hensigtsmassig
organisering af interne arbejdsgange samt en bedre indsamling og genan-
vendelse af data.

Nearvaerende kapitel fokuserer pd potentialerne ved digital forvaltning for
det offentlige i form af selvbetjeningslosninger, automatisering og under-
stottelse af forvaltningsinterne arbejdsprocesser, muligheder for lettere
udveksling af data mellem myndigheder samt effektiviseringsgevinster i
forbindelse med forvaltningens stottefunktioner.

4.1. Potentialer ved digital forvaltning

Effektiviseringspotentialet ved digital forvaltning athenger af omfanget af
benyttelsen af de ydelser, der tilbydes digitalt, samt den integration, der
opnds mellem systemer, som anvendes til henholdsvis forvaltningens
sagsbehandling og kontakt med omgivelserne. De storste gevinster kan
realiseres ved de synergieffekter, som over tid kan skabes ved en mere
omfattende digitalisering af forvaltningen.

Milet med indferelse af digital forvaltning er ikke blot at tilfgje en tekno-
logisk lesning til eksisterende offentlige sagsbehandlingsrutiner og ar-
bejdsgange. Effektiviseringsgevinster ved indferelsen af digital forvaltning
forudsetter, at arbejdsprocesser revurderes og 2ndres. Informationstekno-
logien skal derfor understotte en omlegning og forenkling af eksisterende
arbejdsrutiner.
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Selvbetjeningssystemer muligger en omlegning af sagsgange siledes, at
offentlige medarbejdere kun involveres i processen, hvor det er nedven-
digt for sagsbehandlingens kvalitet, eller hvor afggrelsen indeholder et
element af skon. Eksempelvis kan en rekke arbejdsprocesser, som har til
formadl at tilvejebringe grundlaget for sagsbehandlingen, digitaliseres og
automatiseres.

I takt med at der skabes integration til sagsbehandlingssystemerne, vil
data fra selvbetjeningslasninger direkte kunne anvendes i den efterfolgen-
de sagsbehandling. Forvaltningen vil derfor kunne organiseres séledes, at
data i sterst muligt omfang genbruges. Dermed undgds dobbeltarbejde i
form af gentagen indtastning og kontrol af data.

Generelt har Danmark gode forudsztninger for at realisere potentialerne
ved digital forvaltning. Der er imidlertid ogsd omrader, som kraver en
indsats, hvis det fulde potentiale skal realiseres. Det gelder blandt andet
tilpasninger i love og regler, sd de i videst muligt omfang befordrer digital
kommunikation, lebende udvikling af IT-systemer der oger dataintegrati-
onen, udbredelse af sikkerhedslosninger til internetbaseret kommunikati-
on, samt skabelse af adgang til data pd tvars af den offentlige sektor. P4
disse omrader er der behov for tet koordination mellem stat, amter og
kommuner.

Udvalget anbefaler, at der ved al regeludstedelse foretages en vurdering af
de pigeldende reglers hensigtsmeassighed i forhold til digital forvaltning.
Hensigtsmessige regler vil bidrage selvsteendigt til mulighederne for at
realisere potentialerne ved digital forvaltning.

Selvom realisering af det fulde effektiviseringspotentiale ved digital for-
valtning forudsetter indfrielse af en rekke organisatoriske, lovgivnings-
massige og tekniske forudsatninger, vil det ogsd pa kort sigt veere muligt
at heste gevinster, uden at samtlige forudsztninger er opfyldte.

4.2. Selvbetjeningslasninger

Realisering af det fulde potentiale ved digital forvaltning krever, at der
skabes integration mellem systemer, som anvendes til henholdsvis forvalt-
ningens sagsbehandling og kontakt med omgivelserne. Der er imidlertid
ogsd selvstendige potentialer i etablering af en digital kontaktflade med
borgere og virksomheder.
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De fleste offentlige myndigheder stiller allerede i dag en raekke informati-
oner til ridighed for borgerne pa deres hjemmesider. Med introduktion af
forskellige former for digitale selvbetjeningssystemer, opstir der nye mu-

ligheder.

Gives brugerne adgang til informationssider med oplysninger om afggrel-
ser, begrundelser og svar pi ofte stillede spergsmal, bliver henvendelser til
det offentlige mere fokuserede. Suppleres informationerne med en raekke
selvbetjeningsverktojer vil brugerne i mange tilfzlde ikke have behov for
at involvere offentlige medarbejdere.

Det offentliges kontake til borgere og virksomheder starter tidligt i et
sagsbehandlingsforleb. Der bruges ressourcer pd at besvare sporgsmal,
fremsende blanketter samt at assistere og fejlkorrigere udfyldelsen af disse.
Digitale selvbetjeningssystemer forventes at kunne hindtere en rekke af
disse funktioner og dermed aflaste sagsbehandlingen.

Elektroniske selvbetjeningslosninger, der tilpasses brugernes indtastnin-
ger, vurderes at kunne nedsatte antallet af fejlindberetninger vasentligt.
Det skyldes, at der med det samme vil kunne foretages fejlcheck af de
indberettede oplysninger — en sikaldt online validering.

Etablering af processer, hvor brugerne indhenter oplysninger og udfylder
blanketter digitalt, betyder, at offentlige medarbejdere bliver aflastet. Det-
te nedbringer procestiden for behandling af de enkelte sager. Samtidig vil
sagsbehandlingstiden foles kortere for borgeren, fordi denne reelt forst
kommer i kontakt med den offentlige sektor, nir ansegningen er sendt

korrekt af sted.

Der arbejdes allerede pé at udvikle elektroniske blanketsystemer, der til-
passes brugerens behov, jf boks 4. 1.
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Boks 4.1. Selvbetjening vedrerende SU og blanketter til a-kasserne
SU-styrelsen arbejder i ojeblikket med udarbejdelsen af et projeke, der skal give SU-
modtagere muligheden for selvbetjening via Internettet. Selvbetjeningssystemet er
opbygget omkring forskellige brugersituationer betinget af den studerendes alder,
uddannelse og uddannelsessted.

Séfremt projektet gennemfores, vil 150.000 studerende, svarende til 50 pct. af alle
SU-modtagere, have adgang til SU-systemet inden udgangen af 2001. Det forventes,
at projektet har betydelige effektiviseringsgevinster i form af feerre medarbejderres-
sourcer til skemahdndtering, ferre fejlrettelser i ansegninger pga. online fejlcheck samt
ferre foresporgsler om egne oplysninger fra brugerne.

Primo januar 2001 foreld 11 af Arbejdsdirektoratets blanketter, som bruges af a-
kasserne, som elektroniske blanketter (web-blanketter). Ultimo 2001 vil alle Arbejds-
direktoratets 86 blanketter foreligge som web-blanketter. Ved brug af digital signatur
og kryptering vil medlemmerne herefter kunne fi mulighed for elektronisk selvbetje-
ning over for a-kasserne, ndr de skal udfylde blanketter.

Opskrivning til daginstitutionsplads er et eksempel pd en ydelse, hvor
anvendelse af digitale losninger rummer et betydeligt service- og effektivi-
seringspotentiale. I dag fremsender kommunen ansegningsskema efter
henvendelse fra foreldre, der onsker deres born opskrevet til en daginsti-
tution. Dette udfyldes af foreldrene, som derefter returnerer det til den
kommunale pladsanvisning. I pladsanvisningen registreres og kontrolleres
anspgningen. Ud over en generel kontrol af, om skemaet er udfyldt kor-
rekt, kontrolleres blandt andet om barnet allerede har sgskende i kom-
munale pasningsordninger. Disse kontrolforanstaltninger kunne i stedet
handteres direkte under brugerens indtastning via en selvbetjeningslas-
ning. Derved ville kommunale medarbejdere forst behandle henvendelsen
efter, at den er kontrolleret.

Erfaringerne fra Told & Skats digitale indberetningsservices viser, at det
er muligt at fi brugerne til at anvende digitale selvbetjeningslosninger.
Told & Skats indberetningsservice har eksisteret i 6 ir og opndede ved
den seneste selvangivelse i fordret 2001 276.921 indberetninger via Inter-
net og 491.716 indberetninger via tast-selv-service pa telefonen. Told &
Skats indberetningsservice har samme funktionalitet uathengigt af, om
brugerne benytter Internettet eller kontakter myndigheden via telefonen.
Der er principielt det samme system, som behandler indberetningen.

For brugere, som har vanskeligt ved at anvende offentlige selvbetjenings-

lgsninger, vil offentlige medarbejdere kunne hjzlpe med at indtaste op-
lysninger. Herved sikres det, at alle borgere fir den samme adgang til den
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offentlige sektor. Offentlige medarbejderes indtastninger af brugernes
informationer vil kunne anvendes til at sikre en bedre service, jf. boks 4.2.

Boks 4.2. Indkeb til ldre

Ballerup Kommune besluttede i forbindelse med budgettet for 1999 digitalt at omlaeg-
ge vareindkeb til ldre, der tidligere blev varetaget af kommunens hjemmehjelpere.
Kommunens dagligvarebutikker blev derfor inviteret til at deltage i en ordning, hvor

de pd baggrund af bestillinger pd Internettet skulle samle varer i butikken og bringe
dem ud til de eldre.

Som systemet fungerer i dag indsamler kommunens hjemmehjlpere de eldres ind-
kgbssedler, hvorefter varerne bestilles pd Internettet. Varerne leveres efterfolgende pé
aftalt tid og dag. Den @ldre betaler for varen via betalingsservice, og kommunen beta-
ler for varernes udbringning.

Kommunens beregninger har vist, at et indkeb tidligere varede ca. en time for hjem-
mehjelperen og i gennemsnit kostede 210 kr. Ud over at de @ldre har mulighed for at
kebe storre og tungere varer end tidligere, har den nye bestillings- og udbringnings-
ordning reduceret omkostningerne til vareindkgb med en tredjedel. Ordningen har
sdledes betydet, at kommunen sparer 10 hjemmehjelperstillinger 4rligt svarende til en
besparelse p4 to mio.kr.

Ved personlige eller telefoniske henvendelser kan forvaltningens medar-
bejdere som udgangspunkt benytte de samme digitale indgange, som bru-
gerne tilbydes via Internettet. Alle henvendelser indtastes dermed pa
samme digitale form uathangigt af det medium, hvormed brugeren hen-
vender sig til det offentlige.

Boks 4.3. Etablering af central receptionsfunktion

Redekro kommune oprettede i 1991 en kundeafdeling med 12 medarbejdere hentet
fra fagforvaltningerne. Kundeafdelingen skulle klare alle de "lette” og regelorienterede
opgaver. Kundeafdelingen er i dag erstattet med en hjemmeside samt en central recep-
tionsfunktion.

Intentionen er, at receptionen skal kunne fungere som central koordineringsfunktion,
uanset om det er personlige, telefoniske eller elektroniske henvendelser. Kommunen
har herigennem fiet en billig og effektiv indgang til forvaltningen, der binder de pri-
mere betjeningskanaler sammen.

P4 sigt forventer Rodekro kommune at kunne betjene 70 pct. af alle rddhushenven-
delser elektronisk.

4.3. Digitalisering af sagsgange
Potentialerne ved digital forvaltning bestdr ikke alene i nye selvbetjenings-
systemer og fleksible adgangskanaler. En fuld udnyttelse af selvbetjenings-
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systemernes effektiviseringspotentialer opnds ferst, nir forvaltningens
bagvedliggende arbejdsprocesser omlegges. Det vedrerer bade sagsgangen
internt i den enkelte forvaltningsenhed og kommunikationen mellem
myndigheder.

Offentlige myndigheders fagsystemer har historisk veret udviklet med
henblik pd at understotte en rekke administrativt tunge opgaver. Fag-
systemerne er efterfolgende blevet suppleret af kontorsystemer i form af
tekstbehandling, regneark, enkeltstiende databaselgsninger mv. Proble-
met er, at de enkelte fagsystemer ofte ikke er i stand til at kommunikere
indbyrdes og udveksle data. Dette reducerer mulighederne for at genan-
vende allerede indsamlede data.

For at opnd det fulde potentiale ved digital forvaltning er det vasentligt,
at sagsbehandlingen ikke indeholder led, som kraver, at data overfores
manuelt mellem systemer. Manuelle led vil blandt andet kunne undgas
ved, at selvbetjeningssystemerne designes séledes, at de indtastede oplys-
ninger overferes direkte til sagsbehandlingens fagsystemer. Nér forst data
er indsamlet og lagret, er det vasentligt, at der internt i forvaltningen
skabes mulighed for at udveksle data mellem forskellige sagsbehandlings-

systemer.

En oget anvendelse af elektroniske sags- og dokumenthindteringsystemer
(ESDH-systemer) i det offentlige vil blandt andet kunne medvirke til, at
data holdes digitalt i alle sagsbehandlingens faser. ESDH anvendes til
produktion, modtagelse/forsendelse, lagring, styring og identifikation af
dokumenter og sager. ESDH skaber muligheder for en mere fleksibel
sagsgang, idet sager ikke lengere fir en fysisk form. Sagen behover derfor
ikke at blive flyttet mellem medarbejdere og enheder. Dermed skabes der
mulighed for, at flere medarbejdere samtidig arbejder pd samme sag og
anvender de samme data. Samtidig er medarbejdere og chefer i stand til at
se en sags prioritet og status.

Teknologien bag ESDH er pa flere punkter endnu ikke tilstreekkelig mo-
den til en fuldstendig overgang til elektronisk sags- og dokumenthindte-
ring.6 ESDH anvendes dog allerede med succes flere steder i den offentli-

ge sektor, jf boks 4.4.

¢ Forskningsministeriet, Elektronisk Sags- og Dokumenthéndtering i Staten, 2001.
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Boks 4.4. ESDH i Sefartsstyrelsen

I efterdret 1999 indforte Sofartsstyrelsen et elektronisk sags- og dokumenthdndterings-
system. Det er mélet med systemet at skabe en ensartet kvalitet i sagsbehandlingen, at
forbedre mulighederne for segning og sagsoverblik, at yde en bedre kundeservice, at
opnd et oget videndeling pa tvers af organisationen samt at opnd en hurtigere distri-
bution af sager. Ved overgangen til ESDH blev der indfert ny journalplan med felles
registreringssystematik for sager, tid og skonomi. Alle sagsbehandlere er nu ansvarlige
for arkivering og registrering af egne dokumenter.

Sefartsstyrelsens erfaringer med ESDH er gode. Efter en rekke indkeringsvanskelig-
heder fungerer systemet nu efter hensigten, og flere af ovennzvnte malsetninger er
blevet realiseret.

Offentligheds-, Forvaltnings- og Arkivlovens sagsbegreb har veret disku-
teret i forbindelse med ESDH og digitalisering af forvaltningens interne
arbejdsprocesser. Ovennavnte love stiller ikke nedvendigvis krav om, at
et elektronisk dokumenthandteringssystem opererer med et formelt sags-
begreb. Har en myndigheds IT-system ikke et formelt sagsbegreb, stiller
lovgivningen dog krav om, at den fornedne sammenhang mellem doku-
menterne sikres pd anden vis, siledes at borgeres og virksomheders rets-
stilling ikke krankes.” Cirkulere om anmeldelse og godkendelse af statsli-
ge myndigheders elektroniske arkivsystemer af 14. januar 2000 kraver, at
overgangen fra papirarkivering til elektronisk arkivering gelder alle do-
kumenter og sager inden for det pdgeldende omride. Inkluderer overgan-
gen til elektronisk dokumenthindtering kun nogle sags- og dokumentty-
per, er det derfor fortsat et krav, at alle sagsakter — herunder elektronisk
post - foreligger analogt.

Den offentlige sektor opfattes traditionelt som bestdende af flere uathen-
gige enheder med en rekke kontaktflader. Ved sagsbehandling pé tveers af
myndighedsgrenser opfattes dette af den enkelte myndighed som kontakt
med eksterne parter. Den nuverende IT-understottelse af sagsbehandlin-
gen afspejler dette. Der er tale om adskilte systemer, som forudsetter, at
alle relevante data er indhentet forud for anvendelsen af IT-lgsningen.

Der vil kunne realiseres vasentlige effektiviseringspotentialer, hvis der
skabes en bedre kommunikation og genanvendelse af data internt og pa
tveers af forvaltningsenheder. Dette stiller krav om &bne granseflader mel-
lem de enkelte fagsystemer og myndigheder. For at realisere effektivise-
ringspotentialet ved digital forvaltning er det derfor et vasentligt indsats-

7 Forskningsministeriet, Elektronisk Sags- og Dokumenthéndtering i Staten, 2001.
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omrdde, at der opbygges fagsystemer og selvbetjeningssystemer, som via
dbne grenseflader indbyrdes kan kommunikere. Udvalget anbefaler, at
der pa kort sigt udarbejdes en strategi for overgang til fuld elektronisk
kommunikation mellem offentlige myndigheder.

Ved at etablere felles grenseflader sikres, at flere parter kan bidrage til
sagsbehandlingen, og at sager kan udveksles. Derved stromlines sagsbe-
handlingsprocessen. Samtidig sikrer sammenhzngende sagsgange, at der
ikke skal genindtastes data i lobet af sagsbehandlingen, hvilket minimerer
antallet af fejl. Det reducerer procestiden i forbindelse med sagsbehand-
lingen og er dermed med til at effektivisere den offentlige sektors funkti-
onsmade.

Samlet set vil ovenstdende tiltag muliggare et oget fokus pa forvaltningens
arbejdsprocesser. ESDH og integrerede fagsystemer kan tillige medvirke
til at tydeliggore, hvor meget tid der anvendes i sagsbehandlingens for-
skellige faser. Dermed kan der lobende identificeres omrader, hvor det er
nedvendigt at foretage @ndringer for at sikre en effektiv sagsbehandling.
Indferelsen af sagsstyringssystemer giver dermed mulighed for at frem-
skaffe en ny type ledelsesinformation, som tidligere har varet vanskelig at
tilvejebringe.

4.4. Forvaltningens stettefunktioner

Digital forvaltning retter sig ikke udelukkende mod produktion af slut-
ydelser. I forvaltningen findes der en lang raekke stottefunktioner, der vil
kunne understottes eller automatiseres digitalt. IT-drift, personaleadmini-
stration, ekonomistyring og indkeb er alle eksempler pa stottefunktioner,
der kan effektiviseres ved en @ndret organisering.

For IT-afdelingerne gelder det, at der som folge af en oget digital forvalt-
ning vil vere stigende krav til I'T-systemernes oppetider, dbningstider og
sikkerhed. Mange eksisterende IT-afdelinger har vanskeligt ved at honore-
re disse stigende krav, da de er smé og i hej grad bygger pa selvlerte kom-
petencer. Smé driftsafdelinger mangler ofte det faglige overblik og den
nedvendige kompetence, som forudsattes, hvis de skal folge med og un-
derstotte udviklingen af digitale arbejdsgange.

Som det beskrives naermere i kapitel 5, er det en forudsztning for at

fremme digital forvaltning, at de enkelte myndigheder udarbejder IT-
strategier, som er sammenhengende med de ovrige organisatoriske mal-
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setninger. Boks 4.5 giver en rakker eksempler pd, hvorledes udfordrin-
gerne for IT-enhederne kan handteres.

Boks 4.5. Sammenlagning af IT-enheder

Finansministeriet har valgt at samle hele ministeromrddets IT-drift i Finansstyrelsen.
Ud over sig selv betjener Finansstyrelsen dermed IT-driften for bide departementet og
de to gvrige styrelser pd ministeromradet. Dette har givet en reekke stordriftsfordele i
form af samlede indkeb af standardiserede kontor-, kommunikations- og informati-
onssystemer sdvel som effektiviseringsgevinster ved at samle ekspertisen pa omradet i
et mere dynamisk fagligt milje.

Miljo- og Energiministeriet har samlet al IT-drift og IT-udvikling pd ministeromradet i
et nyoprettet Center for informatik. Dermed er der etableret en sammenhangende
IT-driftsenhed med 1.600 brugere. Dette har skabt en mere effektiv og kvalitetsorien-
teret [T-drift.

Ved udviklingssamarbejdet De Digitale Kommuner mellem Terring-Uldum, Heden-
sted og Juelsminde har sammenlegningen af IT-driftsafdelingerne veret et af de forste
initiativer, der er taget. Dette har sikret en sammenhzngende digital infrastruktur
kommunerne imellem, hvilket er en vasentlig forudsetning for de @vrige samarbejds-
projekter.

Avrbus kommune har udliciteret det meste af IT-driften. Tidligere havde kommunen en
driftstung IT-enhed med omkring 200 medarbejdere. Som konsekvens af en hérd
konkurrence fra private leveranderer, samtidig med at kommunen gnskede at frigere
medarbejderressourcer fra IT-drift til mere strategiske og forandringsprocesrelaterede
arbejdsopgaver, valgte man i 1999 denne lgsning. Man har i dag skabt en lille enhed,
der uathengigt af driftsopgaver, forestir den strategiske udvikling af kommunens IT-
infrastrukeur.

Lignende overvejelser gor sig geldende i forhold til lon og personalefunk-
tioner. Ved at skabe digital selvbetjening for forvaltningens medarbejdere
via Intranet, vil der formodentligt kunne hestes store effektiviseringsge-
vinster. Via Intranetbaserede selvbetjeningslesninger kan medarbejderne
opdatere personlige registreringer. Eksempelvis kan adressezendringer
klares uden involvering af personalekontoret. P4 samme méide kan regi-
streringer af merarbejde eller sygefraver efter validering i personalefor-
valtningen integreres med lenudbetalingssystemerne. Intranet giver ogsa
mulighed for en bedre information af medarbejdere og en storre vidende-
ling. Eksempelvis kan hindbeger og generelle vejledninger gores tilgenge-
lige elektronisk.

Forvaltningens bogholderi vil ligeledes i stort omfang kunne digitaliseres.
Den kommunale sektor har omkring 21 mio. faktureringer om dret. Det
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tilsvarende tal for staten anslds at vaere omkring 15 mio. En overgang til
elektronisk fakturering rummer derfor store effektiviseringspotentialer.
Boks 4.6 indeholder et eksempel pa, hvorledes Munkebo kommune har
automatiseret en del rutinearbejde i forbindelse med elektronisk bilags- og
bogfering.

Boks 4.6. Digitalisering af regnskabsbilag

Munkebo kommune er i gang med at digitalisere alle regnskabsbilag. Formalet er, at
lette det administrative arbejde omkring hindteringen af regnskabsbilagene og pa den
méde spare tid. For indforelsen af EBB (elektronisk bilags- og bogfering), blev alle
bilag kopieret og arkiveret flere steder, og der var et stort arbejde forbundet med jour-
nalferingen. Hver enkelt del af kommunen havde deres eget arkiv, og opbevarede
deres egne kopier af bilag.

EBB-systemet har fritaget flere medarbejdere for rutinearbejde og dermed frigjort tid.
Nogle arbejdsopgaver er blevet omfordelt, og flere involverede medarbejdere har kun-
net pitage sig nye opgaver.

Malet er, inden for kort tid, at f3 alle institutioner med. EBB-systemet skal kunne
bruges til at kontrollere budgetter og lave bedre styringsdata. Nar leverandererne er
klar, vil kommunen kunne sende ordrer og modtage fakturaer elektronisk.

Der forventes en lang reekke gevinster af den nye digitale hdndtering. Samlet set for-
venter kommunen, at tidsforbruget til arkivering af papirbilag vil kunne mindskes

betydeligt.

Offentlige indkebsprocesser kan rationaliseres betragteligt med anvendel-
se af digitale lgsninger. Dette kan ske ved koordinering af indkeb og ved
anvendelse af en fellesoffentlig indkebsportal. Dermed kan der opnis
mangderabatter og tilvejebringes en storre prisgennemskuelighed.

E-indkeb eger ligeledes muligheden for styring og koordinering med de-
centrale forvaltningsenheder. Ved at forpligte institutioner pd indkeb via
en felles indkebsfunktionalitet tilvejebragt via Intranet eller Internet har
forvaltningen mulighed for at overvige det aktuelle indkebsforbrug i de
underliggende institutioner.
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Boks 4.7. Offentlig indkebsportal
Medio 2001 etableres der i regi af /7~ og Forskningsministeriet en ny offentig ind-
kebsportal.

Etableringen af portalen til elektroniske indkeb er ét af de initiativer, som Regeringen
sidste 4r lancerede i forskningsministerens I'T- og telepolitiske redeggrelse til Folketin-
get. Initiativet har til formil bide at fremme e-handelen i Danmark og sikre billige og

effektive offentlige indkeb.

Portalen drives af et privat firma og er dben for bdde offentlige og private indkebere.
Portalen er opbygget som et modulsystem, der kan tilpasses forvaltningsenhedernes
behov. Siledes er der mulighed for integration med skonomi- og indkebssystem, men
ogsd mulighed for blot at fi adgang til portalen via en browser.

Alle komponenter har &bne grenseflader, hvorfor det er muligt at udskifte katalog-
strukturen, portalsoftwaren eller gkonomisystemet uathengigt.

E-indkeb rummer ikke alene potentialer i forhold til eksterne leverande-
rer. Serviceydelser, som szlges mellem offentlige myndigheder og institu-
tioner, vil ogsd kunne bestilles og betales via e-indkeb.

4.5. Konkrete ydelser og deres potentialer

Pilotprojekter i den kommunale og den statslige sektor indikerer, at det
pa enkeltomrider er muligt at opnd effektiviseringsgevinster ved digitale
lesninger, uden at samtlige forudsetninger for digital forvaltning ned-

vendigvis er opfyldt.

KPMG Consulting har i forbindelse med udvalgets arbejde gennemfort
en analyse af effektiviseringspotentialet i den kommunale sektor ved an-
vendelse af digital forvaltning. I den forbindelse blev der identificeret 40
ydelser, der af kommunerne vurderes at indeholde serligt store effektivi-
serings- og serviceforbedringspotentialer. Af disse ydelser har 17 en an-
vendelsesgrad, som overstiger 50.000 drlige foresporgsler. Det gor disse til
naturlige indsatsomrider for kommende digitaliseringsbestrebelser, jf-

boks 4.8.
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Boks 4.8. Kommunale ydelser med store effektiviseringspotentialer
*  Postmodtagelse og fordeling

*  Forskudsregistrering

*  Gennemfgrelse af valghandlinger

*  Anmelde flytning

*  Ansegning om boligstette

*  Ansegning om personlige tilleg

*  Sygedagpenge

*  Udarbejdelse af dagsordner, bilag og referater fra udvalg og rdd
e Opskrivning til dagpleje/daginstitution

*  Sundhedsplejens journal og medeaftaler

*  Ansegning om bernetilskud til enlige forsorgere
*  Ansegning om hel eller delvis friplads

*  Ansegning om gravetilladelse

*  Fodselsanmeldelse

*  Andre pension ved &ndret indkomstgrundlag

*  Opskrivning til fritidshjem/ fritidstilbud

*  Tilmelding til skolestart

Kilde: KPMG Consulting, Analyse af potentialer og udfordringer forbundet med indforelse
af digital forvaltning i de danske kommuner, 2001.

I forbindelse med ovennavnte ydelser er det muligt at identificere en rek-
ke elementer, som typisk udferes, nir forvaltningen behandler en sag:

* Information og udlevering af materiale
* Registrering af data

* Information til og fra tredjepart

* Beregning og skrivning mv.

*  Vurdering og skon

* Journalisering

*  Fysisk leverance

* Dlanlegning

For hovedparten af disse forskellige funktioner gelder, at de enten lader
sig automatisere eller understotte digitalt. I forbindelse med storstedelen
af forvaltningens sagsbehandling vil det derfor vere muligt at realisere
effektiviseringsgevinster.
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For to tredjedele af de identificerede 40 kommunale ydelser vurderes det,
at mere end 50 pct. af enkeltsagerne kan hindteres digitalt og med 50 pct.
mindre arbejdstid end i dag. Samtidig identificeres 13 ydelser, hvor det
forventes, at nasten alle behandlede sager vil kunne automatiseres mere
end 90 pct. i forhold til de nuverende sagsbehandlingsformer.

Der kan sdledes realiseres besparelsespotentialer ved at pibegynde en digi-
talisering af ovennavnte ydelser. Arbejdsprocesser, som ikke fuldt ud la-
der sig automatisere, som f.eks. egentlige vurderinger og sken, vil med
fordel ligeledes kunne understottes af digitale losninger. Eksempelvis kan
processen for og efter den skensmeassige afggrelse helt eller delvis digitali-
seres. Elektroniske selvbetjeningslasninger vil sdledes kunne sikre en data-
validitet, som giver mulighed for mere kvalificerede skon.

Et andet eksempel pd konkrete effektiviseringspotentialer er anvendelse af
blanketter i det offentlige. Af de samlede henvendelser til den offentlige
sektor sker ca. 10 mio. henvendelser pa kun 15 blanketter.” Eksempelvis
behandler kommunerne arligt 1,5 mio. sygedagpengesager, hvoraf 85 pct.
anslds at vere ekspeditionssager. @konomistyrelsen under Finansministe-
riet gennemforte i 1999 en undersogelse af 26 blanketter brugt til indbe-
retninger fra virksomheder til staten. P4 baggrund af undersogelsen blev
det konkluderet, at der for hver af de analyserede blanketter var betydelige
besparelsespotentialer. Ved 100 pct. overgang til elektronisk indberetning
var potentialerne siledes mellem 145.000 kr. og 58,8 mio.kr. pr. blanket-
type. Besparelsespotentialerne viste sig at vere storst, hvor den eksisteren-
de papirhdndtering er hgj, eller hvor der er flere sagsbehandlende myn-
digheder involveret.

I forbindelse med et borgerserviceprojekt i Kabenhavns Kommune er den
lonmassige omkostningsfordeling i forbindelse med en rekke serviceydel-
ser blevet vurderet. Undersegelsen viste, at det ved anvendelse af digitale
lesningerne er muligt at reducere omkostningerne til len. Kommunen
vurderer eksempelvis, at godt 80 pct. af de samlede lenomkostningerne
forbundet med flytteanmeldelser med legeskift rummer besparelsespoten-
tialer.

§ Forskningsministeriet, Det digitale Danmark, 2000.
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4.6. Potentialer og rapportens videre forlgb

Det er udvalgets vurdering, at der er betydelige gevinster ved anvendelse
af digitale lgsninger. For borgere og virksomheder vil der kunne realiseres
vasentlige service- og effektivitetsgevinster i deres samspil med forvaltnin-
gen. For den offentlige sektor giver digitale losninger mulighed for en
bedre kontakt til forvaltningens omgivelser, automatisering af forvalt-
ningsinterne arbejdsprocesser, lettere udveksling af data mellem myndig-
heder samt en mere hensigtsmassig organisering og udferelse af forvalt-
ningens stottefunktioner.

Realisering af det fulde potentiale ved digital forvaltning forudsetter, at
en rekke barrierer nedbrydes. De neste kapitler vil derfor analysere kon-
krete barrierer for potentialernes realisering, og der vil i den forbindelse
blive fremfort forslag til initiativer, som kan mindske barriererne for digi-
tal forvaltning. Kapitel 5 beskaftiger sig med organisatoriske og ledelses-
massige barrierer samt en rekke ydre rammebetingelser for digital for-
valtning. Kapitel 6 omhandler barrierer i forbindelse med offentlige myn-
digheders mulighed for at fi adgang til egne og andre myndigheders data.
Endelig vedrerer kapitel 7 sporgsmél om sikkerhed og retssikkerhed i den
digitale forvaltning.
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Kapitel 5
Forvaltningsudvikling og rammebetingelser

Dget digital forvaltning rummer store effektiviseringspotentialer for bade
borgere, virksomheder og den offentlige forvaltning. Hvis effektivise-
ringspotentialerne skal realiseres fuldt ud, krever det dog, at en rakke
forudsatninger opfyldes. Der er for hovedparten ikke tale om absolutte
forudsatninger, der alle skal afklares forud for introduktionen af digitale
tiltag. De fleste forudsetninger vil lebende kunne afklares i takt med, at
digitale losninger indfores i den offentlige sektor.

Nearvarende kapitel berorer organisatoriske og ledelsesmaessige barrierer
samt en rekke ydre rammebetingelser for digital forvaltning. Kapitel 6
omhandler barrierer i forbindelse med offentlige myndigheders mulighed
for at f3 adgang til egne og hinandens data, og endelig belyser kapitel 7
sikkerhed og retssikkerhed i den digitale forvaltning.

5.1. Interne forhold - ledelse, planlagning og styring

En vasentlig udfordring i forbindelse med oget digital forvaltning er at
sammenkade [T-anvendelsen med arbejdsprocesser, viden og menneske-
lige ressourcer i en sammenhengende omstillingsstrategi. Det stiller store
interne ledelsesmassige og organisatoriske krav at styre denne overgang,.

Digitale lgsninger, som ikke er struktureret, siledes at de understotter de
onskede arbejdsprocesser, bidrager generelt ikke til effektiviseringer. Det
er derfor utilstreekkeligt at anskue udviklingen af digital forvaltning som
en teknisk eller IT-messig opgave. Udviklingen af effektiv digital forvalt-
ning er en strategisk og organisatorisk opgave, som stiller store udfordrin-
ger til ledelsen hos de enkelte offentlige myndigheder.

Det er vigtigt, at udviklingen af digitale arbejdsgange kobles til myndig-

hedens overordnede politiske og forvaltningsmassige visioner og mélsat-
ninger. En undersegelse udfert for Forskningsministeriet viser, at kun 25
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pct. af kommunerne har udarbejdet egentlige visioner og mal for digitali-
seringen. Andre undersegelser viser, at det er et generelt problem for hele
den offentlige sektor, at der ikke findes sammenhangende organisatoriske
strategier for brugen af Internettet.” Endelig har Teknologiridet peget pd
en rekke svagheder ved hidtil gennemforte statslige IT-projekter, der
peger i samme retning."” Erfaringerne fra en rzkke statslige udviklingspro-
jekter viser, at IT-projekters gennemslagskraft i hej grad athaenger af top-
ledelsens engagement.

Topledelsen bor spille en central rolle i forbindelse med sterre omstil-
lingsprojekter. Uden topledelsens deltagelse er det ikke muligt at drive
organisationsudviklingen fremad og sikre de nedvendige administrative
prioriteringer.

For langt de fleste offentlige myndigheder krever omstillingsprocessen, at
den politiske ledelse giver sin opbakning til sammenkedning af IT og
organisatoriske forandringer. Kun herved sikres legitimitet og sammen-
hangskraft siledes, at organisatoriske forandringer ogsa reelt kan gennem-
fores.

I Gentofte kommune holder direktorkredsen hver anden uge et mode,
hvor alene emnet digital forvaltning behandles. I De Digitale Kommuner
holder topledelserne ugentlige videokonferencer, hvor aktuelle problem-

stillinger i forhold til udviklingen af projektet dreftes, jf- boks 5.1.

’ Andersen, Kim V. og Hanne Westh Nicolajsen, Interne styringsbehov og manglende e-
handelsstrategier i den offentlige sektor, Center for Research on Information Technolo-
gy in Policy Organizations, 2000.

10 Teknologirddet, Erfaringer fra statlige IT-projekter — hvordan gor man det bedre?, 2001.
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Boks 5.1. De Digitale Kommuner

I 1999 indledte Hedensted, Torring-Uldum og Juelsminde udviklingssamarbejdet De
Digitale Kommuner. Ved anvendelse af digitale teknologier er mélsetningen at skabe
en bedre service for borgere og virksomheder samt at opné en hgjere effektivitet i
opgavevaretagelsen.

De Digitale Kommuner har iser sat fokus pa organisations-, ledelses- og personaleud-
vikling. Projektet betragtes siledes som en organisatorisk omstillingsproces med ind-
dragelse af informationsteknologi.

De Digitale Kommuner har igangsat en rekke felles udviklingsprojekter. Der findes
sdledes felleskommunale arbejdsgrupper inden for personaleomridet, IT-drift, felles
indkeb, anvisning, skat m.v. I november 2000 dbnede de Digitale Kommuner en ny
digital borgerservice via Internettet baseret pa en digital signatur.

Udvalget vurderer, at det i dag ofte er athangigt af, hvor ildsjelene befin-
der sig i det administrative hierarki, om udviklingsprojekterne gennemfo-
res med succes. Jo hgjere i hierarkiet udviklingstiltagene forankres, jo
storre er sandsynligheden for reelle organisatoriske forandringer. Det er
derfor topledelsen, der skal sikre administrative prioriteringer, drive orga-
nisationsudviklingen og sikre kompetenceudviklingen. Det er ligeledes
topledelsen, der skal sikre forstdelse og accept mellem organisationens
faste ledelsesstruktur og den projektledelse, som skal gennemfere omstil-
lingsprocesserne.

Det er i mange tilfelde mellemlederniveauerne, som har svart ved at ac-
ceptere de forandringsprocesser, som folger i kelvandet pd digital forvalt-
ning. De kommer dermed til at fremstd som barrierer for den videre ud-
vikling. Det er topledelsens ansvar at lede og motivere denne gruppe af
medarbejdere. Dette kan ske ved i sterre udstrekning at koble incitamen-
ter i form af lonreguleringer eller karriereperspektiver til omstillingspro-
jekterne.

Ligeledes er det topledelsens ansvar, at der skabes en felles organisatorisk
bevidsthed om det udviklingsprojekt, der settes i gang. Det er vigtigt, at
formélet, processen og konsekvenserne af overgangen til digital forvalt-
ning kommunikeres, dreftes og vurderes af organisationen inden projek-
terne pabegyndes. Kun herved sikres et samlet organisatorisk “ejerskab” til
omstillingsprocessen.

51



Digital forvaltning

Uden en klar tilkendegivelse af hvorfor der skal indferes digital forvalt-
ning, hvad der skal indfores, og hvordan det skal gribes an, vil det vere
svart at f4 medarbejdernes accept af de efterfolgende omstillingsprocesser.

Det er vasentligt, at de enkelte projekter eksisterer i samspil med organi-
sationens gvrige strategiske malsetninger. Uden dette samspil fjernes et
vigtigt styringsredskab for projektet. Der skal derfor opstilles precise mal
for IT-projekterne. Uden en sidan overordnet mélpracisering vil det ikke
vere muligt efterfolgende at vurdere projekternes gennemforelse. De en-
kelte IT-projekter ma aldrig std alene, men skal forstds og tilrettelegges
som et organisationsudviklingsprojekt, der er understottet af IT.

5.2. Styringsgrundlag

I juni 2000 offentliggjorde Rigsrevisionen en beretning om statslige IT-
projekter, og i april 2001 presenterede Teknologirddet en rapport om
erfaringerne med offentlige I'T-projekeer.

Undersogelserne af offentlige I'T-projekter viser, at flertallet af projekterne
ikke er blevet gennemfort inden for de afstukne tidsrammer, og at de ikke
har holdt sig inden for de oprindelige skonomiske rammer. De projekter,
der overskred de skonomiske rammer, havde en gennemsnitlig overskri-
delse pd 33 pct. Til gengeld viste det sig, at kravene til funktionalitet ikke
var blevet slekket underve;js.

De problemer, staten har stiet over for ved gennemforelse af store IT-
projekter, minder meget om de erfaringer, andre lande har gjort sig ved
IT-projekter. Erfaringerne viser samlet set, at planlegning og styring er
afgerende for, om et projekt kan gennemfores problemftit."”

Ved at koble mélsetninger og konkrete handlingsplaner kan der skabes
sammenhang mellem den gnskede retning for myndighedens udvikling
og den IT relaterede indsats, som kreves herfor. En undersogelse udfert
for IT og Forskningsministeriet viser, at kun 42 pct. af danske kommuner
udarbejder sidanne planer.” For staten er processen med opstilling af
mélsatninger og handleplaner — i regi af Statens I'T-rdd — kun netop giet i

gang.

"' OECD, Avoiding Large Government IT failures, 2001.
” KPMG Consulting, Analyse af potentialer og udfordringer forbundet med indforelse af
digital forvaltning i de danske kommuner, 2001.
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Uden en konkret handlingsplan for digitaliseringen er der risiko for, at
det samlede projekt mister fokus eller opbakning. Samtidig betyder et
manglende helhedsperspektiv, at de enkelte delprojekter ofte ikke under-
stotter hinanden.

Det er vigtigt, at der planlegges mindre projekter med overskuelige tids-
horisonter. Herved sikres det, at der relativt hurtigt vil kunne realiseres
synlige effekter, samtidig med at bade ricisi og finansielle problemer be-
grenses. Dette vil vere vasentligt i forhold til opbakningen hos bide

medarbejdere og politisk ledelse.

Det er ligeledes afgorende, at der eksisterer et overblik over konkrete pro-
jekters forventede tidsmeessige udstrekning samt de ricisi og problemer,
som er forbundet med realiseringen. Der vil med fordel kunne indarbej-
des et passende antal milepzle med afrapportering til den administrative

og politiske topledelse.

Den ledelsesmassige forankring samt det klare styringsgrundlag ber ogsa
vere udgangspunktet for samspillet med eksterne leverandorer og konsu-
lenter. Det ber ikke vare leverandorer eller konsulenter, som varetager de
strategiske og centrale ledelsesmassige funktioner. Konsulenter og leve-
randorer skal alene bistd ledelsen i at treffe de afgerende valg.

5.3. Organisation og kompetencer

Det er igennem omlegninger af eksisterende sagsgange, at de fulde effek-
tiviseringsgevinster ved digital forvaltning kan realiseres. Det forudsetter
en indsats af ressourcer til at definere, drive og implementere omstillings-
projekterne.

Dette kraver, at der internt i myndighederne etableres centrale koordine-
ringsfunktioner, der kan overskue og folge op pa de ivarksatte initiativer
pa tvars af forvaltningsskel, faglice omrider og personalekategorier. Der
skal i den forbindelse findes projektledere og projektdeltagere, som besid-
der de nedvendige kompetencer til at drive organisationsudviklingen
fremad.” Ligeledes skal der skabes samhgrighed mellem projekternes ud-
vikling og anskaffelsen af eksempelvis den nedvendige I'T-kapacitet.

" Finansministeriet, Effektive offentlige Arbejdsprocesser, 1999.
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Udvalget finder det vigtigt, at myndighederne afsetter de nedvendige
ressourcer til at komme i gang med en eget digitalisering. I et forseg pd at
minimere omkostningerne vil der med fordel kunne trekkes pa allerede
hestede erfaringer og kompetencer fra myndigheder i lignende situatio-
ner.”" Dette kraever en mere systematisk videnopsamling og erfaringsud-
veksling, end det er tilfeldet i dag.

Hyvis ikke de medarbejdere, som skal betjene systemerne, er i stand til at
gore det sikkert og effektivt, medferer investeringerne i digital forvaltning
ikke de @nskede effektiviseringsgevinster. Uddannelse og kompetenceud-
vikling af medarbejderne skal derfor ses som en investering pa linie med
investering i I'T-hardware.

Uden en aktiv indsats fra medarbejderne vil det vare vanskeligt at gen-
nemfere en succesfuld omstilling til digitale arbejdsprocesser. Det bliver
dermed vigtigt at integrere medarbejderne i det lobende projektarbejde,
samtidigt med at deres kompetencer udvikles.

Superbrugere kan inddrages i udviklingen og have et selvstendigt ansvar.
Derudover kan der nedszttes brugergrupper, som folger og vurderer pro-
jekternes udvikling. Brugergrupper kan sikre, at projekter allerede fra
starten indarbejder brugernes krav og forventninger i de tekniske design
samt i succeskriterierne for det samlede projekt.

De opgaver, som medarbejderne kommer til at udfere i en digitaliseret
forvaltning, bliver mere komplekse, end de har veret hidtil. Rutineopga-
ver md forventes at f mindre betydning og — i kraft af digital hjelp —
optage mindre af medarbejdernes tidsforbrug. Samtidig vil de elektroniske
selvbetjenings- og sagsgangssystemer kunne bistd medarbejderne ved
mange rutinesager. De opgaver, medarbejderne i stigende grad skal kunne
lose, er dermed dels klagesager dels mere komplekse og fagligt vanskelige
sager.

Dette stiller nye og storre krav til medarbejderne. For at kunne hindtere
de faglige udfordringer skal medarbejdernes kompetencer lobende udvik-
les, samtidigt med at medarbejdersammensatningen muligvis skal @ndres
over tid.

h Teknologirddet, Erfaringer fra statlige IT-projekter — hvordan gor man det bedre?, 2001.
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5.4. @vrige forudsatninger
Mange udfordringer i forbindelse med en oget digital forvaltning befinder
sig i grensefladen mellem strukturelle forhold gzldende for alle offentlige

myndigheder og forhold, som kun er geldende for den enkelte myndig-
hed.

Det er et selvstendigt formal for fremtidige IT-anskaffelser, at de bidrager
til at skabe storre sammenhang mellem den elektroniske borgerservice,
fagsystemerne og vidensystemerne. Samtidig skal nye IT-systemer under-
stotte elektronisk sagsstyring og dokumenthdndtering. Ogsd nuvarende
IT-systemer m& omstruktureres, sd de i hojere grad kommer til at under-
stotte digitale arbejdsprocesser.

Udvalget finder, at en digitaliseringsstrategi ber baseres pa, at den offent-
lige forvaltning til stadighed vil vare genstand for forandringer. Det inde-
barer, at nyudviklede IT-lpsninger m3 indrettes pd en méde, der tillader,
at endringer smidigt og fleksibelt kan indarbejdes.

Der er behov for en tet koordination mellem stat, amter og kommuner i
forbindelse med fastlegning af standarder for digital kommunikation,
udvikling af IT-systemer og sikkerhedslesninger. Inden for de felles aftal-
te rammer er det imidlertid den enkelte myndighed, der har ansvaret for
at veelge lesninger, som fremmer effektivitet og god service.

Driftsleveranderer og dataejere skal opbygge losninger, der kan afgive og
modtage data fra selvbetjeningssystemerne. Eksempelvis offentliggor
CPR-kontoret inden udgangen af 1. halvir 2001 standardiserede granse-
flader. Disse grenseflader vedrerer dels gengse online soge- og opslags-
muligheder i CPR dels indberetninger til CPR dakkende behovet for
aflevering af oplysninger fra kommuner ved f.eks. flytning.

5.5. Felles rammeaftaler og koordination

Den ogede digitale forvaltning kan pd mange omrader baseres pa felles-
lesninger og standardsystemer. Der findes dog ikke generelle lesninger til
elektronisk borgerservice. Disse skal i vidt omfang udvikles specielt til det
danske marked. Udvalget anbefaler, at den egede digitale forvaltning i
videst muligt omfang baseres pd markedsudviklede, standardiserede los-
ninger.

55



Digital forvaltning

Fellesindkgb og rammeudbud kan befordre en markedsdannelse pd om-
rader, som ellers preges af ingen eller ganske fi leveranderer. Samtidig
kan de mindske usikkerheden i de enkelte myndigheder om, hvilken ret-
ning udviklingen gir. Mange myndigheder afventer siledes centrale ud-
spil om den kommende udvikling inden for digital forvaltning.

Med henblik pi at samordne og sikre fremdrift i den offentlige sektors
anvendelse af digitale lgsninger blev der i 1999 nedsat et Koordinerende
Informationsudvalg. Udvalget fungerer som et samarbejde mellem Kom-
munernes Landsforening, Kobenhavns og Frederiksberg Kommune,
Amtsridsforeningen, IT- og Forskningsministeriet, Finansministeriet
samt Indenrigsministeriet. I udvalget dreftes systemer og standarder med
henblik pa at skabe en storre koordination pa tvers af administrative ni-
veauer.

Der vil i de kommende &r vare en oget eftersporgsel efter elektroniske
borgerservices samt systemelementer og integrationsservices mellem fag-
systemer og okonomisystemer. Markedet for disse produkter er i gjeblik-
ket enten fraveerende eller meget begrenset.

Specielt for smd myndigheder — herunder mange kommuner — udger
dette en gkonomisk barriere i forhold til indferelsen af ny teknologi. Det-
te kan lgses ved, at systemkomponenter til elektronisk borgerbetjening og
digital forvaltning, herunder fagsystemerne, udbydes felles i rammeud-
bud eller gennem egentlige felles udbud.

Iser i situationer, hvor mange mindre myndigheder eftersporger samme
type digitale losninger, vil fellesudbud kunne medvirke til at udvide feltet
af leveranderer. Det skyldes, at leverandererne herved far sikkerhed for, at
udviklingsomkostninger i forbindelse med nye IT-systemer ogsd kan be-
res hjem. Felles- og rammeudbud vil desuden vare med til at oge frem-
veksten af et marked for elementer til offentlige selvbetjenings- og sags-
behandlingssystemer.

Mange mindre enheder i den offentlige sektor udnytter i dag ikke det
kebepotentiale, der samlet besiddes.” Der er tale om uathengige enheder,
som handler med private leveranderer uden i fellesskab at overveje kon-
kurrencesituation, pris, ensker og kravspecifikationer.

v Teknologirddet, Erfaringer fra statlige IT-projekter — hvordan gor man det bedre?, 2001.
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Udvalget anbefaler, at den offentlige indkebsvolumen i hgjere grad
forenes, nér flere myndigheder eftersporger ligeartede losninger. I udval-
get er der enighed om, at centrale elementer i den digitale forvaltning vil
kunne udbydes felles, hvilket kan bidrage til at holde udviklings- og etab-

leringsomkostningerne nede.

Et samarbejde om fzlles indkeb og felles udbud af IT-lesninger pé tvers
af myndigheder vil sikre en storre grad af ligeverdighed over for de rela-
tivt & og store leveranderer pd markedet. Det er tidligere vist, at der gene-
relt eksisterer store potentialer ved fzlles indkeb og eget konkurrence."

Modellerne for sidanne felles udbud og indkeb er mangeartede. Der
eksisterer eksempelvis allerede i dag et samarbejde om felles indkeb via
Statens og Kommunernes Indkebsservice. Forskningsministeriets nye
offentlige indkebsportal er et andet eksempel. Koordinerede kob via
rammeaftaler afloser den udbudsforpligtelse, de enkelte myndigheder
ellers har i forhold til sterre indkeb. Det aflaster myndighedernes ressour-
ceforbrug betragteligt.

I forhold til udbud og keb af sterre IT-lgsninger vil det ogsa vere muligt,
at et felles indkebsorgan igennem rammeudbud stiller en rekke losninger
til ridighed for offentlige myndigheder. Herudover understotter ramme-
udbud lesninger, som tillader udveksling af data mellem offentlige myn-

digheder.

Udvalget har konstateret, at der i mange offentlige myndigheder eksisterer
usikkerhed omkring rammerne for den digitale forvaltning, teknologier,
arbejdsmetoder, herunder felles indkeb af lesninger og felles udbud. En
koordinering vil kunne athjelpe denne usikkerhed. Udvalget anbefaler
derfor et styrket samarbejde omkring gensidig information og vejledning,
samt at der i hgjere grad etableres felles lasninger.

5.6. Udbudsregler

De geldende EU udbudsregler for offentlige IT-projekter kan virke
hemmende for en fornuftig projektstyring af storre udviklingsprojekter.
Iser kravene om udtommende kravsspecifikationer i udbudsmaterialet og
forbuddet mod forhandling med tilbudgiverne, strider mod IT-projekters

natur og virker derfor ofte som en barriere for gennemforelse af komplice-

6 . .. . o . °
' Finansministeriet, Indkob og konkurrence pi de kommunale serviceomréider, 2000.
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rede omstillingsprocesser. Inden for det givne regelset er der dog mulig-
hed for at athjelpe nogle af problemerne.

EU's udbudsregler giver adgang til at lave projektkonkurrencer. Efter at
der er fundet en vinder af projektkonkurrencen, er der muligt for udbyder
at indgd i forhandlinger med denne.

Ved en faseopdeling af IT-projektet i naturligt afgreensede projektelemen-
ter, vil faserne kunne udbydes som selvstendige opgaver. Eksempelvis vil
et projekt kunne opdeles i en indledende projekteringsfase samt en efter-
folgende udviklings- og gennemforelsesfase. Den offentlige myndighed vil
dermed kunne f& assistance i selve udarbejdelsen af projektbeskrivelsen.
Udbyderen skal dog her vare opmerksom p4, at den valgte leverander i
projekteringsfasen p& grund af inhabilitetsproblemer vil have begrensede
muligheder for at indgd som en af tilbudsgiverne i udviklings- og gen-
nemforelsesfasen.

Ifolge EU's udbudsregler er det i begreenset omfang muligt i lebet af en
udviklingsproces at indgd i forhandlinger om supplerende tjenesteydelser.
Forudsetningen er, at @ndringerne holder sig inden for 50 pct. af verdien

af den oprindelige aftale.

IT-kontrakter ber udover muligheder for projekttilpasninger rumme ele-
menter som cksempelvis individuelle licenskontrakter eller lobende kom-
petenceudvikling af myndighedens medarbejdere. De aktuelle problemer i
forhold til en rekke driftslesninger i den offentlige sektor skyldes iser, at
sddanne betingelser, herunder klausuler om ejerskab af og adgang til data,

ikke er tilstreekkeligt indarbejdet i hidtidige kontraktindgaelser.

Der er taget initiativ til en revision af standardkontrakterne for offentlige
IT-projekter. De eksisterende standardkontrakter for anskaffelse af stan-
dardiseret IT-system (K18) og for EDB totalleverancer (K33) rummer
ikke den nedvendige fleksibilitet, som IT-kontrakter i dag ber formes
efter.” Ovenstiende hensyn indarbejdes imidlertid i de nye standardkon-
trakter. Endvidere pagir der for gjeblikket en revision af EU’s udbudsdi-
rektiver. I den forbindelse er der bragt en ny indkebsform - konkurrence-
preget dialog — i forslag, som muligvis vil kunne athjelpe de navnte pro-
blemer.

7" Erhvervsministeriet, Vejledning — Kontrakter om komplekse IT-ydelser, 1999.
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I forhold til kontraktindgelse med service- og driftsleveranderer er der i
udvalget enighed om, at den offentlige sektor fremover ber vare mere
opmarksom pé de vilkar, hvorunder kontrakter indgés. Udvalget anbefa-
ler, at der i forlengelse af den igangverende revision af K18 og K33-
kontrakterne for den offentlige sektor udarbejdes en standardkontrake,
der omfatter vilkdr og rettigheder i forbindelse med driften af digitale
forvaltningslesninger.

5.7. Bedre samspil pa tvaers af sektorer

Der findes vasentlige effektiviseringspotentialer ved forbedrede samspils-
relationer mellem offentlige myndigheder. Effektiv dataudveksling og nye
samarbejdsformer vil skabe storre sammenhang i sagsbehandlingen. Her-
igennem vil borgere eller virksomheder opleve oget faglig kvalitet, samti-
dig med at opgavevaretagelsen vil kunne effektiviseres.”

P4 en lang rekke serviccomrader udveksler offentlige myndigheder oplys-
ninger og data med andre offentlige parter. Eksempelvis kan et patientfor-
lob indebare samarbejde mellem en praktiserende lege, et sygehus og det
kommunale 2ldreomride.

Set fra borgerens eller virksomhedens synsvinkel er der tale om en samlet
kontake til "det offentlige”. Det er sdledes ikke entydigt klart, hvorndr den
ene myndighed tager over fra den forrige. Det er ofte borgeren eller virk-
somheden selv, der har ansvaret for at vare det koordinerende led i mel-
lem offentlige myndigheder. Dette giver dels borgeren eller virksomheden
en folelse af manglende kontinuitet i den offentlige opgavevaretagelse,
dels bruger forvaltningen ressourcer pa at henvise brugerne til de myn-
digheder, som konkret varetager sagen.

Ved at skabe bevidst tilrettelagte (digitale) samarbejder inden for og pé
tvers af sektorer — servicefallesskaber — kan der skabes en langt mere kvali-
tetsorienteret og effektiv opgavevaretagelse i forhold til borgere og virk-
somheder. Udvalget anbefaler, at der som opfelgning pa udvalgsarbejdet i
fellesskab mellem stat, amter og kommuner arbejdes videre med at iden-
tificere servicefellesskaber, der er serligt perspektivrige.

P4 sundhedsomridet er der i regi af det sikaldte MedCom-samarbejde
etableret en omfattende elektronisk kommunikation af standardmeddelel-

" Fischer og Lorenz, Det digitale amt. Temaer og indsatsomréider, 2001.
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ser mellem praktiserende leger, sygehuse, apoteker og amter. Projektet er
internationalt set enestiende. I dag er status, at nzsten 60 pct. af kom-
munikationen mellem sundhedsvasenets parter sker elektronisk via
Sundhedsdatanettet, svarende til 1,7 mio. meddelelser om maneden. I
december 2000 var alle sygehuse og apoteker, 78 pct. af de alment prakti-
serende leger og 52 pct. af de praktiserende specialleger tilsluttet.

En yderligere kontinuitet og sammenheng pd sundhedsomridet kraver,
at flere typer relevant information "gir foran" patienten gennem behand-
lingskeden, og at nedvendig information kommunikeres tilbage til forri-
ge led for at kvalitetssikre processen. Dette kan enten ske ved at informa-
tionerne sendes rundt til relevante aktorer, eller ved at informationerne i
de enkelte systemer stilles til ridighed for andre. En sidan yderligere smi-
dig digital dataudveksling kraver en oget samordning af de forskellige
digitaliseringstiltag i sundhedsvasenet.

Opbygningen af servicefellesskaber forudsetter dermed en hgj grad af
gensidig koordinering og integration p& bdde lokalt og nationalt plan,
samtidig med at en rekke organisatoriske, lovgivningsmessige og tekniske
forudsatninger skal tilvejebringes. P& det nationale plan kan de tekniske,
juridiske og incitamentsmassige rammer skabes. P4 lokalt plan md de
enkelte arbejdsprocesser omstilles til at understotte de konkrete tiltag hen
imod eget digital forvaltning.”

Et oget fokus pa servicefellesskaber pd tvers af myndigheds- og forvalt-
ningsgrenser vil muliggere bade horisontal og vertikal integration af of-
fentlige myndigheders opgavevaretagelse. Udvalget finder det formals-
tjenstligt, at det overvejes at skabe en falles koordinerende samarbejds-
strukeur, der skal sikre en storre klarhed over de konkrete juridiske, orga-
nisatoriske og tekniske rammer for den fremtidige digitale forvaltning. En
sddan felles enhed vil ogsd kunne stotte ved implementeringen af konkre-
te udviklingsprojekter.

Usikkerhed er formodentligt en af de storste barrierer i forbindelse med
oget digital forvaltning. Bedre vejledning af og koordination mellem of-
fentlige myndigheder m3 dog forventes at kunne bidrage til vasentlig
storre klarhed om rammerne for digital forvaltning.

" Fischer og Lorenz, Det digitale amt. Temaer og indsatsomréider, 2001.
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Kapitel 6
Adgang til data

Adgang til offentlige data er en afggrende forudsetning for at realisere de
potentialer, der ligger i indferelsen af digital forvaltning, jf. kapitel 3 og 4.
Adgang til data er séledes bide en forudsztning for maksimal genanven-
delse af allerede indsamlede data i den offentlige sagsbehandling og en
forudsatning for udviklingen af intelligente selvbetjeningssystemer, hvor
borgere og virksomheder bidrager til deres egen sagsbehandling og der-

med aflaster forvaltningen ressourcemassigt.

Kapitlet beskriver med udgangspunkt i en vision for anvendelse og gen-
anvendelse af offentlige data, hvordan der kan formuleres en grundleg-
gende ret til data mellem offentlige myndigheder, samt hvordan denne ret
kan udmentes teknisk og betalingsmaessigt.

6.1. Visionen for anvendelse af data i digital forvaltning
Anvendelse og genanvendelse af data i offentlige edb-registre er et meget
vesentligt element i realiseringen af de potentialer, der kan identificeres
med digital forvaltning. Let adgang til kurante data vil séledes lette den
almindelige sagsbehandling i den offentlige sektor betydeligt — alene fordi
ressourcer til genindsamling og —indtastning spares, hvis data allerede er
tilgengelige i elektronisk form.

Hertil kommer kvalitetsgevinster — der ogsd kan omsatte sig i effektivise-
ringsgevinster — forbundet med trek pd felles valide databaser, som vil
bidrage til at sikre, at sagsbehandlingen foregir pa basis af det bedst muli-
ge datagrundlag — til gavn for sével borgere og virksomheder som sagsbe-
handlerne.

Adgang til data er ogsd en forudsztning for etableringen af intelligente
selvbetjeningssystemer — det vil f.eks. sige losninger, der assisterer bruge-
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ren blandt andet ved at prasentere de sagsrelevante oplysninger om ved-
kommende, som det offentlige allerede er i besiddelse af.

Milet mé derfor veere at sikre en smidig adgang til data af bedste kvalitet,
sd de kan anvendes indbyrdes optimalt i den offentlige sektor og i andre
sammenhznge. Motivet til at oprette egne, lokale registre, hvor data alle-
rede findes i eksisterende centrale registre, vil dermed ikke lengere vere
tilstede.

Det skal imidlertid understreges, at bestrebelserne pa at skabe den bedst
mulige adgang til offentlige data naturligvis ma ske inden for rammer, der
sikrer hensynet til personbeskyttelse, jf. Persondataloven og Datatilsynets
praksis. Samtidig kan det bemerkes, at der med en forbedret dataadgang
gives bedre muligheder for, at borgere og virksomheder kan f3 indsigt i de
data om dem selv, som forskellige offentlige myndigheder har registret.
Efter Persondataloven har den enkelte ret til at fi indsigt i de oplysninger,
som myndigheder behandler eller har registreret om vedkommende.

Realiseringen af visionen for anvendelse af data forudsatter imidlertid, at
der findes nogle spilleregler, som giver adgang til data, samt at data er
teknisk tilgengelige p& en made, som mange myndigheder umiddelbart
kan udnytte. Det sidste forudsetter, at der skabes sammenhang i det of-
fentliges IT-infrastruktur. Det forste forudsetter, at der skabes enighed i
den offentlige sektor om adgang til andre myndigheders data, og at der
generelt ikke er ungdige lovmessige hindringer for en sddan adgang,.

6.2. Ret til data - de grundlaggende spilleregler

Overvejelser om datas tekniske tilgengelighed er alene aktuelle i det om-
fang, der bestdr en adkomst for offentlige myndigheder til at trekke data
hos andre myndigheder.

I udvalget er der enighed om, at offentlige myndigheders adgang til data
grundleggende mé hvile pé et princip om ret til andre myndigheders da-
ta. Udvalget anbefaler, at denne ret giver adgang til data, der er lagret
digitalt, samt til at fi de data- og grensefladebeskrivelser, der er nedven-
dige for at udnytte data til etableringen af digitale forvaltningslesninger.

En sidan generel ret til data vil vere fundamentet for den adgang til of-
fentlige data, som digital forvaltning hviler pa. Retten bor dog forudsatte,
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at data er af betydning for myndighedens virksomhed eller for en afggrel-
se, som myndigheden skal treffe, jf. Forvaltningslovens §31.

Mens hensigten med princippet om ret til data altsi er at skaffe adgang til
data ad elektronisk vej, md de nermere tekniske omstendigheder fastleg-
ges, jf. neden for afsnit 6.4. Hidtil har ikke mindst manglen pa felles
offentlige standarder for dataudveksling i mange tilfelde betydet, at ad-
gang til andre myndigheders data kun via specielt programmel, og typisk
med store omkostninger til folge, har varet mulig. Hertil kan fojes f.eks.
mangel pd grensefladebeskrivelser og metadatakataloger, som er nedven-
dige for, at data kan deles effektivt mellem offentlige myndigheder.

Boks 6.1. Centrale begreber vedrerende adgang til data

*  Gransefladebeskrivelser (snitfladebeskrivelser) indeholder oplysninger om, hvordan
man fir adgang til at modtage fra eller aflevere data til et register. Gransefladebe-
skrivelsen er en delmangde af systembeskrivelsen.

»  Systembeskrivelser beskriver det komplette system med hensyn til funktionalitet og
arkitektur. Systembeskrivelsen indeholder f.eks. beskrivelser af relationerne og da-
tamodellen i en relationsdatabase samt beskrivelser af, hvilke komponenter, der
indgdr i systemet, og hvordan de relaterer sig til hinanden. Har man en komplet
systembeskrivelse, er man i princippet i stand til at kopiere systemet.

*  Metadata er et bredt begreb, men ved begrebet forstds ofte forskellige former for
beskrivelser af datas indhold og struktur.

®  Dataejer er den, som er ejer til oplysningerne i et register. Dataejeren er den som
samler, sammenstiller og vedligeholder oplysninger. Eksterne parters bidrag til
oplysninger i registre giver ikke den eksterne part status som datajer. I denne situ-
ation vil dataejeren vere den, som er ansvarlig for uddelegeringen af indsamlin-
gen, ajourferinger og opdateringen. Ejerforholdet til data @ndres ikke fordi op-
lysningerne kopieres fra et register til et andet. Dataejeren vil ofte vare sammen-
faldende med den dataansvarlige myndighed, der i Persondataloven defineres som
den fysiske eller juridiske person, offentlige myndighed, institution eller ethvert
andet organ, der alene eller ssammen med andre afggr til hvilket forml og med
hvilke hjzlpemidler, der m3 foretages behandling af oplysninger.

Uanset de nermere tekniske forhold, ma retten til data indebzre adgang
til at fi ledsagende beskrivelser af data og grenseflader. Disse tjener til at
muliggere, at den, som eftersperger data, selv kan foretage den nermere
vurdering af datas anvendelighed i relation til det patenkte formal, hvil-
ket er en vasentlig forudsatning for udviklingen af digital forvaltning.

Til gengzld mi ogsd de betalingsmassige vilkdr, under hvilke der kan
opnis ret til data, praciseres, jf. nedenstiende afsnit 6.5.
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Endelig mi retten til data kvalificeres juridisk. Ret til data mé siledes
respektere de rammer for personbeskyttelse, som lov nr. 429 af 31. maj
2000 om behandling af personoplysninger (Persondataloven), Datatilsy-
nets praksis samt anden lovgivning satter.

Persondataloven, som tradte i kraft 1. juli 2000, fastlegger regler for be-
handling af personoplysninger i sével offentligt som privat regi, og den
vedrorer bide behandling af personoplysninger ved hjelp af elektronisk
databehandling og ikke-elektronisk behandling af personoplysninger, der
er eller vil blive indeholdt i et register, jf boks 6.2 og afsnir 7.3.1.

Ved behandling af personoplysninger forstas i loven enhver operation eller
rekke af operationer med eller uden brug af elektronisk databehandling,
som oplysninger gores til genstand for.

Boks 6.2. Behandling af personoplysninger efter Persondataloven

Lov om behandling af personoplysninger (Persondataloven) inddeler personoplysnin-

ger i tre typer:

*  Folsomme oplysninger om menneskers rent private forhold, jf. §7. Det drejer sig
om oplysninger om racemassig eller etnisk baggrund, politisk, religios eller filo-
sofisk overbevisning, fagforeningsmessige tilhersforhold og oplysninger om hel-

bredsmassige og seksuelle forhold.

*  Andre typer af oplysninger om rent private forhold, der anses for at vere fol-
somme, jf. §8. Disse oplysninger inkluderer strafbare forhold, vasentlige sociale
problemer og andre rent private forhold end de i §7 nevnte.

*  Almindelige personoplysninger, der ikke vedrerer rent private forhold. Disse
oplysninger kan f.eks. vare identifikationsoplysninger, oplysninger om gkonomi-
ske forhold, kundeforhold eller andre lignende ikke folsomme oplysninger.

Der mi som udgangspunkt ikke behandles folsomme oplysninger eller andre typer af
oplysninger om rent private forhold, jf. §§ 7 og 8. Der er dog undtagelsesbestemmel-
ser. I praksis vil oplysninger, som falder under §7 og 8, imidlertid ofte vere undtaget
fra et generelt princip om ret til data.

Almindelige personoplysninger, der ikke vedrerer rent private forhold, mé& gerne
behandles, herunder videreformidles til andre offentlige myndigheder, sifremt betin-
gelserne i lovens §6 stk. 1 er opfyldte. Disse betingelser bestdr bl.a. i, at den registre-
rede har givet sit udtrykkelige samtykke, eller at behandling er nedvendig af hensyn til
udforelsen af en opgave, der henhgrer under offentlig myndighedsudgvelse, som den
dataansvarlige eller tredjemand, til hvem oplysningerne videregives, har fiet palagt.
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Boks 6.2. (fortsat) Behandling af personoplysninger efter Persondataloven
Behandlingen af personoplysninger forudsatter dog tillige, at reglerne i lovens § 5 er
iagttaget, herunder lovens § 5 stk. 2, som fastsldr, at indsamling af oplysninger sker til
udtrykkeligt angivne og saglige form3l, og at senere behandling ikke m3 vare uforene-
lig med disse formal. Bestemmelsen udelukker ikke genbrug, udveksling mv. af oplys-
ninger til andre formal end det eller de formal, hvortil oplysningerne er indsamlet af
den dataansvarlige. Senere behandling af oplysningerne ma blot ikke vaere wuforenclig
med de oprindelige formal.

Tilsvarende er lovens bestemmelser om oplysningspligt over for den registrerede heller
ikke en praktisk hindring for videregivelse af oplysninger fra en dataansvarlig myndig-
hed til andre offentlige myndigheder. Ifolge Persondatalovens § 28 og 29 har den
dataansvarlige myndighed dog pligt til at give den registrerede oplysninger om blandt
andet formalet med databehandlingen samt de kategorier af modtagere, som oplys-
ningerne er tiltenkt. Imidlertid vil der kun i serlige tilfelde pahvile den dataansvarlige
myndighed pligt til at oplyse om nye behandlingsform3l og nye kategorier af modta-
gere.

For s& vidt angdr behandling, herunder videregivelse, af oplysninger til
andre end de oprindelige formal, vil indsamlede sikaldt almindelige per-
sonoplysninger — jf. boks 6.2 — i almindelighed kunne behandles, herunder
videregives til andre, efterfolgende saglige formal, uden at den dataansvar-
lige pd ny skal give den registrerede meddelelse, hvis behandlingen ikke er
uforenelig med det eller de formél, som oprindeligt er oplyst den registre-
rede.

Hvis der er tale om anmeldelsespligtige behandlinger skal det som et ge-
nerelt forhold bemerkes, at métte der ske @ndringer i den faste kreds af
modtagere af oplysninger eller det formal, til hvilket personoplysninger
anvendes, skal den dataansvarlige myndighed anmelde disse @ndringer til
Datatilsynet, f.eks. via tilsynets hjemmeside. Den modtagende myndig-
hed skal tillige sikre sig, at den behandling, som herefter vil ske hos myn-
digheden, er omfattet af denne myndigheds anmeldelse.

Om anmeldelse til Datatilsynet ber det i evrigt bemarkes, at denne aflg-
ser de tidligere sikaldte registerforskrifter, der blandt andet angav til hvil-
ke formdl data kunne anvendes. Modsat anmeldelserne i dag kunne regi-
sterforskrifterne indebare en indskrenkning i dataadgangen, der 13 ud
over lovmassige indskrenkninger. Data kunne alene anvendes til de spe-
cifikke formal, der var oplistet i forskriften, og det var — modsat en @n-
dring af en anmeldelse til Datatilsynet — en omstendelig procedure at
@ndre en registerforskrift.
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Alt i alt vil en ret til data, der alene er begrenset af reglerne i Persondata-
loven, vere en omfattende ret. Bortset fra folsomme og rent private op-
lysninger er der, jf. boks 6.2, vid adgang til at udveksle data. Det er dog
en forudsetning, at udvekslingen har hjemmel i § 6 stk. 1, og at anven-
delsen af data er saglig og ikke uforenelig med det oprindelige formal med
dataindsamlingen, jf. § 5 stk. 2.

Der eksisterer dog tillige i ser- og sektorlovgivningen regler, der skal sikre
hensynet til personbeskyttelse og andre folsomme, individualiserbare op-
lysninger. Udvalget anbefaler, at offentlige myndigheder bidrager til, at
der ud over disse regler ikke er unedige hindringer for adgangen til data i
ser- og sektorlovgivningen.

Udvalget anbefaler, at Det Koordinerede Informationsudvalg far til opga-
ve at overvage, radgive og henstille om efterlevelse af princippet om ret til
data. Det gelder bade i sager om adgang til egne og andres data, jf. ogsd
afsnit 6.3.

Udvalget finder dog, at der ber identificeres en egentlig myndighed til at
handhave princippet om ret til data, hvis rdd og henstillinger viser sig
utilstreekkelige til at sikre efterlevelsen af princippet.

6.3. Adgang til egne data

Princippet om ret til data er umiddelbart formuleret med henvisning til
data, der ejes og befinder sig i regi af andre offentlige myndigheder — det
man betegner andres data. Princippet mé imidlertid forudsettes ogsd at
omfatte adgangen til egne data — det vil sige data, som myndigheden selv
ejer.

I de tilfelde, hvor en myndighed selv har kravspecificeret og finansieret
udviklingen af et IT-system, kan myndigheden selv beslutte at etablere
nye former for dataadgang.

Denne mulighed er derimod begrenset i de tilfzlde, hvor myndigheden
ikke har ejendomsret men kun anvendelsesret til systemerne. Det gor sig
geldende for kommunernes brug af de systemer, som KMD driver. Den
forretningsmodel, som Kommunedata baserer sine systemydelser pa inde-
barer, at KMD udvikler standardservices, som efterfolgende tilbydes til
kommunerne via en serviceaftale, mens selve systemejerskabet forbliver
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hos Kommunedata. Derfor har kommunernes adgang til egne data hidzil
veret begrenset i de tilfzlde, hvor data er placeret hos KMD.

Kommunedatas forretningsmodel har historisk set varet velbegrundet,
idet den indebzrer, at de systemudviklingsomkostninger, som ingen en-
kelt kommune kan bare, bliver fordelt pA mange kommuner. Men med
nye behov for dataintegration mellem forskellige systemer og leverandorer
pa et konkurrencemarked, har der vist sig problemer med at fi den on-
skede adgang til at hente og aflevere data.

I de tilfelde, hvor en kommune onsker at beholde et sagsbehandlingssy-
stem og integrere dette med f.eks. workflowsystemer eller selvbetjenings-
systemer, er det nedvendigt, at den, der er vert for systemerne, giver ad-
gang til snitflader og dokumentation om dataindhold og anvendelse.

Sével antallet af snitflader som den dokumentation, der hidtil af KMD
har veret stillet til rddighed, har varet utilstreekkeligt til at indfri behovet
i den kommunale sektor. Det har pa nogle omrader bremset tempoet for
udviklingen af nye services i andre leveranderers regi.

Udvalget finder det serdeles vasentligt, at der opstar et konkurrencemar-
ked for udviklingen af digitale forvaltningslasninger. Udvalget anbefaler
derfor, at der lobende er opmarksomhed pd de barrierer, der forvrider
eller modvirker et sddant marked.

Kommunedata har 1. marts 2001 offentliggjort en ny datapolitik, som
sigter pa at imgdekomme nuverende og fremtidige behov for dataintegra-
tion. Politikken indeberer, at eksisterende snitflader offentliggores i et
samlet katalog, at nye systemer udvikles med standardsnitflader, og at
standardsnitflader til gamle systemer vil blive udviklet efter felleskom-
munale gnsker. Alle snitfladerne prissettes til kostpris, og omkostninger
til udviklingen af standardsnitflader palegges ikke enkeltkunder. De be-
skrivelser, der ledsager snitfladerne, skal gore det muligt, uathengigt af
hjelp fra KMD, at lave applikationer, der kan hente og aflevere data i
KMDs systemer.

I udvalget er der enighed om, at Kommunedatas nye datapolitik imede-
kommer kritikken af de hidtidige problemer med adgang til data, og ud-
valget finder, at principper, der giver mindst samme adgang til data, ber
gelde for andre offentlige dataleveranderer.
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Hvorvidt KMDs initiativ er vidtgdende nok athenger imidlertid af data-
politikkens udmentning i praksis. Udvalget finder det vigtigt, at Kom-
munedata, pa grund af den rolle virksomheden spiller pd det kommunale
omréde, lever op til de principper, der er formuleret i nervarende kapitel.

Kommunedata har over for udvalget tilkendegivet, at problemer med
adgang til data hos Kommunedata, pi samme méde som med problemer
med adgang til statslige registres data (f.eks. vedrerende AF-oplysninger),
kan forelegges Det Koordinerende Informationsudvalg.

Det har i ssmmenheng med overvejelserne om problemer med adgang til
egne og andres data over for udvalget veret prasenteret, at der kan etable-
res losninger, hvor snitflader til offentlige registre administreres gennem
en felles-offentlig instans. En sidan model kan derfor overvejes, sifremt
det at f3 adgang til snitflader, til trods for de felles initiativer, til stadighed
matte vise sig problemfyldt.

Boks 6.3. Aflevering af data

Aflevering af data er ogsd relevant i henseende til digital forvaltning. Generelt adskiller
denne problematik sig imidlertid ikke fra spergsmélet om adgang til data. Fra datae-
jernes side skal der offentliggeres standardiserede gransefladebeskrivelser, siledes at
afgivende myndigheder kan indarbejde disse i egne systemer. I forbindelse med udar-
bejdelsen af grensefladebeskrivelser og metadatakataloger skal der ogsd udarbejdes
beskrivelser for inputsiden.

Derudover skal driftsleverandererne opbygge interfaces, der kan afgive og modtage
data fra selvbetjeningssystemerne. Eksempelvis offentliggar CPR-kontoret inden ud-
gangen af 1. halvir 2001 standardiserede grensefladebeskrivelser til alle indberet-
ningshendelser.

Systemerne skal ligeledes teknisk integreres, siledes at data kan holdes digitalt under
hele sagsbehandlingsforlgbet. Ogsd dette sporgsmal adskiller sig dog ikke veasentligt
fra de sporgsmal, der rejser sig i forbindelse med adgang til data.

Af hensyn til datas validitet er det i alt overvejende grad ikke hensigtsmeassigt, at data i
offentlige databaser alene opdateres af slutbrugerne. Det er fortsat nedvendigt at sikre,
at offentlige databaser har et korrekt og aktuelt dataindhold. Der er for de fleste typer
indberetninger knyttet et myndighedsansvar tl indrapportering/opbevaring af data.
Dette myndighedsansvar gelder stadig ved overgang til digital forvaltning.
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6.4. Tekniske forhold vedrerende adgang til data

Ganske som retten til data skal respektere de personbeskyttelseshensyn,
som lovgivningen og Datatilsynets praksis fastsztter, ma retten ogsa kvali-
ficeres og preciseres ud fra tekniske forhold. Spergsmalet er, pa hvilken
mdde data er tilgengelige samt pa hvilke tekniske vilkar, myndigheder har
ret til data.

Udgangspunktet er, at data i dag sjzldent er teknisk tilgengelige via stan-
dardgrenseflader og internetteknologi. Hidtil er dataforesporgsler typisk
foregdet online over faste linier til produktionsdatabaser ved hjelp af et
foruddefineret skermbillede. Denne type program-til-program kommu-
nikation er imidlertid usmidig i forhold til en mere fri dataudveksling,
som digital forvaltning forudsatter, og der er tillige vesentlige omkost-
ninger forbundet med at fi udviklet programmel til denne dataudveks-
lingsform.

I 1999 indgik Forskningsministeriet, Kommunernes Landsforening og
Amtsridsforeningen en aftale om sikker internetkommunikation i det
offentlige. I aftalen forpligter parterne sig blandt andet til at arbejde for,
at stat, amter og kommuner fuldt ud gir over til internetbaseret data-
kommunikation. Malsztningen er derfor, at udvekslingen af data over
faste linier aflgses af internetbaseret dataudveksling.

6.4.1. IT-infrastrukturelle forhold

Svaret pa problemet med at fi internetbaseret adgang til data er ikke ube-
tinget at omlegge de eksisterende produktionsdatabaser, si de kan under-
stotte denne form for kommunikation. Dels vil det vere ressourcekrze-
vende, dels er det neppe en forudsetning for realiseringen af digital for-
valtning.

Ved opbygningen af nye systemer ber det dog sikres, at disse vil vere i
stand til at understotte internetbaseret dataudveksling direkte.

For s3 vidt gelder eksisterende registre, er der i udvalget enighed om, at
manglende internetadgang til produktionsdatabaser ikke udger en be-
grensning for udviklingen af digital forvaltning, hvis der gives adgang til
data via centrale kopier (masterkopier) pa f.eks. webservere, centrale in-
formationsservere eller fra datawarehouses.
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Webservere i tilknytning til den enkelte produktionsdatabase er velegnede
til netop internetbaseret udsegning af data, og de kan tillige benyttes af
den dataejende institutions egne medarbejdere. I realiteten har denne type
"kopiregistre” blot karakter af serlige websegeapplikationer til produkti-
onsdatabaserne.

I forhold til at sikre datasamlinger mod hacking vil det tillige vere en
fordel, at der ikke skabes direkte internetadgang til produktionsdataba-
serne.

I udvalget er der derimod enighed om at undgi lokale kopiregistre af da-
ta, dvs. kopier, der alene er tilgengelige for den pigeldende myndighed.
Disse registre skaber ingen merverdi, hvis der er adgang til centrale data-
kopier, og der vil for hver enkelt af disse kopier vere omkostninger for-
bundet med vedligeholdelse. Tillige oger mange lokale kopiregistre risiko-
en for, at der legges ikke-valide data til grund for den offentlige sagsbe-
handling.

Mens centrale kopier af data kan geres tilgengelige via serlige webso-
geapplikationer eller i form af f.eks. datawarehouses, og dermed placeres i
umiddelbar tilknytning til produktionsdatabasen, kan der vere situatio-
ner, hvor det ikke forekommer hensigtsmessigt at etablere sddanne facili-
teter ved selve registret.

Det gelder f.eks. tilfzlde med mange mindre dataleveranderer og i serlig
grad, hvor data fra disse leveranderer skal sammenstilles til brug for data-
aftagerne. I disse tilfelde kan det overvejes at lade data formidle til inter-
netdistribution via informationsservere, jf. figur 6.1.

Figur 6.1. Princippet bag en informationsserver
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Fordelen ved denne fremgangsmdde er, at informationsserveren tilpasser
sig de enkelte registre, mens data omformateres og videregives i standard-
format. Et sidant system kan yderligere sammenstille og/eller filtrere in-
formationer fra separate registre, sa det for brugerne virker som en samlet
logisk datakilde med segefunktionalitet. Lasningen er fleksibel, fordi den
kan opbygges og vedligeholdes bide centralt og decentralt af dataleveran-
doren.

Anvendelsen af centrale informationsservere vil gore det muligt at hente
kopier fra databaser, uden kommunikationsfaciliteter, og gore data egne-
de til distribution via Internettet. Den offentlige informationsserver pa
ejendomsomradet er et eksempel pé anvendelse af denne model.

Det skal i tilknytning til overvejelserne om brugen af informationsservere
understreges, at de alene tjener til at videreformidle data. Derimod er det
formentlig ikke hensigtsmeassigt at bygge egentlige services — f.eks. digita-
le selvbetjeningslosninger — oven pd informationsserverne. Det skyldes
den uklarhed, der kan opstd omkring hvilken myndighed, der reelt har

ansvaret for den korrekte borgerbetjening.

Det skal i gvrigt understreges, at sikring af validiteten af data i alle former
for centrale kopiregistre ma pahvile den myndighed, der har ansvaret for
data. Teknisk set kan validiteten sikres gennem automatiske ajourferings-
rutiner fra produktionssystemerne til kopiregistrene. Det ma bero pd en
vurdering med hvilken frekvens, opdatering skal ske. Som udgangspunkt
ma den finde sted sd hyppigt, at alle brugeres behov opfyldes.

6.4.2. En f=lles offentlig standard for dataudveksling

Det generelle princip om ret til data ma nedvendigvis indbefatte en ret til
at fi data i elektronisk form, da dette er grundlaget for, at digital forvalt-
ning kan virkeliggores.

I dag foregir elektronisk dataadgang som navnt ofte over faste linier. Til-
lige baserer kommunikationen sig ofte pd "lukkede” (proprietere) stan-
darder, som betyder, at forskellige databaser indeholder data i mange for-
skellige og ofte inkompatible formater. Der kraves derfor en meget pracis
viden om de grenseflader og den platform, der skal programmeres op
mod, hvis der skal skabes adgang til data. Udvekslingen af data er samti-
dig meget sirbar overfor eventuelle ndringer i de bagvedliggende databa-
ser.
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For at befordre udbredelsen af digital forvaltning anbefaler udvalget, at
der for hele den offentlige sektor fastlegges en felles standard for dataud-
veksling. Ved at anvende en standard, der understotter internetkommu-
nikation, kan der kommunikeres pa tvars af platforme og operativsyste-
mer (der opnds interoperabilitet). En felles offentlig standard vil tillige
gore det muligt at genbruge programmeringslosninger, grenseflader og
kompetence pd tvers af myndigheder og sektorer.

Der m4 stilles en rekke krav til en felles offentlig standard for datakom-
munikation:

e  Den skal understotte internetkommunikation.
* Den skal gore det let at genbruge eksisterende dataforesporgsler.
¢ Den skal vare understottet af markedet.

* Den skal vere 8ben — ved at specifikationer for standarden er veldo-
kumenterede og offentligt tilgengelige.

I udvalget er der enighed om, at XML pé nuverende tidspunket opfylder
disse krav og ber vare standarden for offentlig dataudveksling i de kom-
mende &r.

Anbefalingen stottes af tilkendegivelser fra de leveranderer og radgivere,
som udvalget har veret i forbindelse med. De har identificeret XML som
fremtidens standardformat for internetkommunikation og grundlaget for
datastruktureringen internt i systemerne. Dette gelder ogsa for blanketsy-
stemer, lpsninger til dokumenthdndtering og lesninger baseret pd relati-
onsdatabaser.

XML er ogsa i Storbritannien valgt som den standard, der skal understot-
te interoperabilitet mellem forskellige myndigheders databaser ved
kommunikation p3 Internettet.”

Det er vigtigt at fremhave, at XML i fremtiden kan blive aflest af en ny
standard. En given offentlig standard vil derfor lobende skulle udvikles, s&
den kan understotte internetteknologisk dataadgang.

20 Jf. den engelske regerings eGovernment Interoperability Framework som findes pa adressen:
www.govtalk.gov.uk
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Selvom den felles offentlige standard for dataudveksling bliver XML, kan
det ikke uden videre folge, at princippet om ret til data indebearer, at alle
dataejere skal kunne modtage og besvare dataforesporgsler i XML. For at
en sidan ret kan blive reel vil det nemlig forudsette, at graensefladerne til
alle eksisterende offentlige registre omlegges til at kunne hindtere fore-
sporgsler i XML. En sidan omlegning ma ske gradvist ud fra en priorite-
ret indsats. Prioriteringen bor foretages med udgangspunket i en samlet
vurdering af, hvilke omréder der vil have storst effekt med hensyn til ud-
viklingen af digital forvaltning.

For s3 vidt angdr eksisterende graenseflader anbefaler udvalget derfor, at
det i feellesskab mellem stat, amter og kommuner prioriteres, hvilke gren-
seflader der i forste omgang skal omlegges til at kunne hindtere XML.

Til gengeld ber det ved etableringen af nye grenseflader sikres, at de kan
handtere XML.

6.4.3. Udmentning af den fzlles offentlige standard

For at XML i praksis kan blive grundlaget for offentlig dataudveksling
kreves, at der sker en egentlig udmentning af standarden — forstdet som
fastleggelse af autoriserede XML-skemaer, der giver adgang til bestemte
data.

Der er enighed i udvalget om, at et sidant udmentningsarbejde er vigtigt

og skal pabegyndes.

Det nermere arbejde med udmentningen af standarden kan tilrettelegges
pa flere mader. Idet hovedparten af de ydelser og services, som i forste
omgang er interessante i forhold til digital forvaltning, er athengige af et
relativt begrenset antal databaser, kan det overvejes for disse centrale regi-
stre at nedsette arbejdsgrupper med deltagelse af ejerne og centrale bruge-
re, som kan udmente standarden.

Arbejdet med at standardisere graensefladebeskrivelser og datakald, koor-
dinere udviklingsprojekter samt vedligeholde allerede vedtagne standarder
kreever imidlertid en betydelig indsats.

Det taler for, at arbejdsgrupper ikke kan std alene med arbejdet. En sup-

plerende model kunne f.eks. vare virtuel dialog om standarderne, som
kunne fores pa serlige hjemmesider. Denne model er blandt andet valgt i
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Storbritannien, som dog endnu ikke er kommet langt med udmentnings-

arbejdet.

Modellen har imidlertid de umiddelbare fordele, at den tillader at inddra-
ge en meget bred kreds af brugere, og at det ikke bliver et centralt ansvar
at afdekke et stort antal mindre databaser. Ligeledes kan der indarbejdes
en dynamik i systemet sidan, at standarder accepteres efter en given he-
ringsfrist med mindre der afgives indsigelser. Denne metode, til udvikling
af de facto standarder inden for internetteknologi, kendes fra
www.w3.org, som pd den mdde har etableret anerkendte standarder for
html, dhtml, xml, javascript og andre internetteknologiske sprog.

Uanset hvilken model for udmentningsarbejdet, der vealges, vil der vere
behov for en funktion eller enhed, der kan tage initiativ, koordinere, hen-
stille samt offentliggere resultater i forbindelse med udmentningsarbejdet.
Udvalget anbefaler, at der identificeres en sddan enhed som refererer til
Det Koordinerende Informationsudvalg, og at overvejelserne om modeller
for udmentningsarbejdet viderefores her.

For at sikre, at etablerede XML-skemaer bliver kendte og tilgeengelige for
genanvendelse, er det parallelt med arbejdet med at udmente standarden
for dataudveksling ngdvendigt, at der udarbejdes tilhgrende metadataka-
taloger, hvor der findes oplysninger om de data, der trekkes ud ved an-
vendelse af de enkelte skemaer, samt oplysninger om eksisterende databa-

sers indhold.

Metadatakataloger giver dermed oget transparens som folge af den centra-
le beskrivelse af tilgengelige data, og dermed gives bedre muligheder for
at genbruge struktur, indhold og forsendelsesform (protokol).

Som med omlegningen af grenseflader, anbefaler udvalget, at udmont-
ningen af standarden sker ved en prioriteret indsats, som ber fastlegges i
fellesskab mellem stat, amter og kommuner.

6.5. Betaling for data

Hidtil er princippet om ret til data blevet kvalificeret juridisk og teknisk.
Tilsvarende skal princippet om ret til data indeholde klare retningslinier
for fordelingen af omkostninger ved dataproduktion og videreformidling.
Der er i udvalget enighed om, at betaling for data ber hvile pa felles prin-
cipper for den offentlige sektor.
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I dette afsnit vurderes betalingens nermere omfang med henblik pa at
sikre, at de hensyn, som etableringen af digital forvaltning bygger p3, til-
godeses.

6.5.1. Hensyn der skal varetages i forbindelse med adgang til
og betaling for data

I forbindelse med overvejelserne om udbredelse af digital forvaltning og

udveksling af data, kan der identificeres en rekke hensyn, som mé med-

tenkes, ndr betalingen for data skal vurderes. Det er sdledes vigtigt at:

* Maksimere udbredelsen af selvbetjeningslesninger. Det er en nedven-
dig forudsetning for, at effektiviseringsgevinster i sagsarbejdet i den
offentlige sektor kan hestes.

* Maksimere genanvendelsen af data.

» Sikre incitamenter til at give adgang til data, herunder at give
incitamenter til etablering af greensefalder, der muligger udveksling af
data via internetteknologi.

* Sikre incitamenter til en lgbende udvikling af datasystemerne, si
transaktionsomkostningerne over tid udviser en faldende tendens.

e Sikre at de data, der forudsettes at udveksles mere frit, er valide.
*  (Dge transparensen i prisfastszttelsen af data.
* Fremme leveranderkonkurrence, herunder konkurrence p&d markedet

for foredlede data.

Endelig md det som et generelt hensyn anferes, at databetaling bor have
et omfang, der sikrer, at offentlige myndigheder er omkostningsbevidste.
Det skal sdledes sikres, at der er sammenhang mellem udtrek af data og
den nytte, som den enkelte eftersporger har.

6.5.2. Overvejelser om betaling for data ud fra typen af data
Overvejelserne om, hvordan betaling for data hensigtsmassigt kan se ud,
nar de forskellige hensyn skal varetages, ma vurderes ud fra, hvilken type
data der er tale om.
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Datatyperne kan grundleggende etableres med henvisning til folgende tre
sondringer:

1. Vedrerer dataforesporgslen adgang til egne data eller andre oplysnin-
ger, som offentlige registre indeholder?

2. Er der tale om data 1 13 form (som de umiddelbart er indsamlet) eller
er de pd eftersporgers foranledning forarbejdet?

3. Indsamles data som led i bevillings- og gebyrfinansierede opgaver eller

virksomhed, hvor der forudsettes et betalingsbidrag til selve datapro-
duktionen (f.eks. indtegtsdekket virksomhed)?

Vedrerende den tredje sondring bor det bemarkes, at den afspejler, at
lovgiverne i visse tilfzlde har fastsat, at den offentlige dataproduktion
(indsamling af data m.v.) skal finansieres ved den lgbende betaling for
datatrek. I de fleste tilfeelde er det imidlertid bestemt, at selve datapro-
duktionen bevillings- eller gebyrfinansieres.

6.5.3. Adgang til egne data
Ved adgang til egne data forstds den situation, hvor borgere, organisatio-
ner eller virksomheder gnsker data og oplysninger om dem selv, som den
offentlige sektor ligger inde med.

Ved en sidan foresporgsel vil det vare i overensstemmelse med Forvalt-
ningsloven og Persondataloven, at borgere og virksomheder har gratis

adgang til denne type oplysninger.

Der er i udvalget derfor enighed om, at borgeres og virksomheders adgang
til egne data ber vare gratis.

Adgang til egne data i forbindelse med brug af digitale selvbetjeningslos-
ninger er imidlertid ogsd interessant i relation til digital forvaltning. Nér
borgere og virksomheder vil betjene sig af selvbetjeningslasninger, som
myndigheder stiller til ridighed pa Internettet, vil sidanne lgsninger i
storre eller mindre omfang kunne forudfylde sig selv med borgerens eller
virksomhedens oplysninger. Det sker for at betjene brugeren af losningen

bedre.

I forbindelse med datatransaktioner kan data og betalingsveje illustreres
som i figur 6.2 nedenfor. Eksemplet tager udgangspunkt i en enkelt trans-
aktion mellem en bruger og en offentlig hjemmeside.
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Figur 6.2. Data- og betalingsveje i forbindelse med forespergsler

Borger / virksomhed I

Brugerens foresporgsel kanaliseres fra den offentlige myndigheds hjemme-
side videre til driftsleveranderen. Driftsleveranderen sender svaret pé fore-
sporgslen tilbage til brugeren igennem myndighedens hjemmeside. I for-
bindelse med transaktionen betaler dataejeren for treekket hos driftsleve-
randeren. Disse omkostninger skal dataejeren have dekket.

Ligesom egentlige foresporgsler fra borgere og virksomheder, har selvbe-
tjeningslesninger det trek, at de ma forudsettes at vere gratis for slutbru-
geren at betjene sig af. Det skyldes, at hensigten med selvbetjeningslas-
ningerne er at maksimere anvendelsesgraden for derved at realisere flest
mulige effektiviseringsgevinster i forvaltningen.

Selvbetjeningslosningerne udger imidlertid en selvstendig udfordring,
idet et tilbud om alternative selvbetjeningsindgange til den offentlige sek-
tor betyder, at borgere og virksomheder gennem deres valg af indgang
reelt valger, hvilken offentlig instans, der paferes omkostninger ved at
stille data til ridighed i selvbetjeningslosningen, herunder data fra andre
offentlige myndigheder.

Der er i udvalget enighed om, at det er den myndighed, som har myn-

dighedsansvaret for den konkrete losning, der atholder omkostningen ved
at stille data til rddighed i losningen.
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6.5.4. Adgang til andres data

Alle andre data end egne data betegnes andres data. Vedrerende disse data
tages i det folgende udgangspunkt i forholdet mellem myndigheder, men
overvejelserne gelder ogsa, hvor det er borgere og virksomheder, der efter-
sporger andres data.

Udgangspunktet for udvalgets overvejelser har varet det grundleggende
princip for betaling for statslige data i rapporten Betaling for data i offent-
lige registre, som 1 1997 blev udarbejdet af en arbejdsgruppe under Fi-

nansministeriets formandskab.

Princippet indebearer, at der ved salg eller videreformidling af offentlige
data, der er produceret som led i udferelsen af bevillings- og gebyrfinan-
sierede opgaver, ved prisfastsettelsen alene tages hensyn til de yderligere
omkostninger (direkte og indirekte), der opstar i forbindelse med formid-
lingen — dvs. distributionsomkostningerne i bred forstand.

Princippet medferer, at offentlige data, der indsamles som led i bevillings-
eller gebyrfinansierede opgaver, er “gratis pa lager”, hvilket vil sige, at der
allerede er betalt for selve dataproduktionen over bevillingen eller ved
gebyrer pd myndighedsopgaven. Princippet vedrorer ikke offentlige regi-
stre, hvor lovgivningen forudsatter, at der ved selve betalingen for data
ogsd bidrages til at finansiere dataproduktionen, eller hvor lovgivningen
forudsatter, at data videreformidles sarligt billigt. Ligeledes er data, der
pa aftageres foranledning kvalitetsforbedres, undtaget dette princip.

Det har i udvalget veret dreftet, om offentlige myndigheder, der driver
bevillings- eller gebyrfinansieret virksomhed, mangler incitamenter til at
videregive data til andre myndigheder pd foresporgsel. Det skyldes, at en
betaling, der alene dekker omkostningerne ved distribution af data, ikke
umiddelbart tilskynder datacjende myndigheder til at stille data til radig-
hed for andre.

Et sidant incitamentsproblem ville fremtrede sarligt klart, nir videre-
formidling af data tillige kraver, at den afgivende myndighed etablerer
nye grenseflader for at impdekomme en dataforesporgsel.

Problemstillingen vedrerer ogsd det generelle forhold, at etableringen af

digital forvaltning kan forudsatte, at visse myndigheder ”sir”, selvom de
ikke selv kommer til at "heste”.
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Séfremt problemet er reelt, ville en betaling, der ligger over distributions-
omkostningerne, mere direkte tilskynde offentlige myndigheder til at
videreformidle data. En betaling, der ligger ud over distributionsomkost-
ningerne, gor sig allerede geldende for registre, hvor data ikke formidles
som led i bevillings- og gebyrfinansieret virksomhed — f.eks. CPR, hvor
dataproduktionen er helt eller delvist indtegtsdekket.

Mod generelt at indfere en betaling, der ligger over distributionsomkost-
ningerne, taler imidlertid, at en storre betaling kan begrense genanven-
delsen af data og udbredelse af selvbetjeningslosninger, ligesom hojere
priser pa data fra produktionsregistrene kan vere et problem, hvis de til-

skynder til udbredelsen af ikke-valide kopier af data.

CVRs problemer med at blive anvendt i det omfang, som med registrets
oprettelse var hensigten, har varet nevnt som eksempel pd, at der opkre-
ves en for stor betaling i forhold til den vardi, som registret har for andre

offentlige myndigheder.

Endvidere kan det vere et selvstendigt problem, hvis betaling for data
kombineres med monopolstatus for dataejer. I Betaling for data i offentlige
registre fremhaves det, at ved formidling af data mellem offentlige myn-
digheder, hvor data ikke befinder sig pa et omride med konkurrence, vil
det generelt ikke vare hensigtsmessigt at have en prisfastsettelse over
distributionsomkostningerne.

Begrundelsen er, at fastlegges prisen hgjere end distributionsomkostnin-
gerne, vil den offentlige databruger bidrage til finansieringen af dataejers
myndighedsudevelse. Da dataejeren under alle omstendigheder skal ud-
fore sin myndighedsudevelse og keberen ikke vil have indflydelse herpd,
vil dette ikke bidrage til omkostningsbevidsthed hos nogen af parterne.

I udvalget er der derfor enighed om, at betalingen for data ber felge det
hovedprincip, at myndigheder der videreformidler egne data alene fir
dakket de direkte og indirekte omkostninger ved distributionen. Undta-
get herfra er dog omréider, hvor lovgivningen i dag hjemler brugerfinan-
siering over dette niveau. Undtaget er ogsi data, der indsamles eller kvali-
tetsforbedres pa aftageres foranledning samt serlige data, til hvilke der ved
billiggarelse knytter sig serlige samfundsekonomiske gevinster.

79



Digital forvaltning

Séledes er der i udvalget enighed om, at en myndighed, der giver adgang
til data, der er produceret som led i myndighedens udferelse af bevillings-
eller gebyrfinansierede opgaver, alene skal betales for de yderligere om-
kostninger (direkte og indirekte), der opstar i forbindelse med distributi-
onen.

Dog ber enhver indsamling eller kvalitetsforbedring af data, der ligger
udover det, som er nodvendigt for at tilgodese den afgivende myndigheds
eget behov og eventuelle videregivelseskrav fastsat i lovgivning, brugerfi-
nansieres fuldt ud. Den afgivende myndighed skal her opnd dekning for
de langsigtede gennemsnitsomkostninger forbundet med bide datapro-
duktion og —formidling, hvilket skal bidrage til at modvirke eventuel kon-
kurrenceforvridning pd markedet for foredlede data.

Det ma — jf nedenstdende boks 6.4 — 1 ovrigt anferes, at det allerede med
de eksisterende betalingsregler for statslige registre gor sig geldende, at
der ikke med nedvendighed foreligger disincitamenter til at etablere nye
grenseflader og videregive data.

Boks 6.4. Incitamenter til videregivelse af data

Som anfert finder udvalget, at data der indsamles eller kvalitetsforbedres pé aftageres
foranledning, som udgangspunkt ber brugerfinansieres fuldt ud. Det er i overens-
stemmelse med principperne for statslige registre, jf. Betaling for data i offentlige regi-
stre. Ifplge denne rapports andet princip kan kvalitetsforbedringer imidlertid ogsa
dakke over en forbedret adgang til data i deres grundform. Det hedder siledes (s.
27%):

’Gores grunddata séledes tilgengelige over eksempelvis det dbne net, vil omkostnin-
gerne forbundet hermed — eksempelvis omkostninger til at tilvejebringe den forngdne
sikkerhed, brugergrenseflader m.v. — veare at betragte som en kvalitetsforbedring.
Umiddelbart vil finansieringen af omkostningerne siledes folge princip nr. 2 — dvs. at
brugerne skal betale for denne ekstra service”.

Som undtagelse anferes dog tilfelde, hvor data skal offentligggres, eller hvor oplys-
ninger i gvrigt skal vere tilgengelige for offentligheden i almindelighed, f.eks. doku-
menter omfattet af offentlighedsloven.
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Boks 6.4. (fortsat) Incitamenter til videregivelse af data

Det kan i forbindelse med ovenstdende mulighed for dataejer til at overvelte omkost-
ningerne ved en forbedret dataadgang til den, som eftersparger data, anferes, at inci-
tamentsproblemet skifter adresse. Hvis den forste eftersporger af data i et bestemt, nyt
format saledes overvaltes hele omkostningen ved den nye adgang, kommer der nemt
til at foreligge en situation, hvor alle, der gnsker sig den nye dataadgang, venter p3, at
andre pétager sig omkostningen.

Det m4 imidlertid medtenkes, at der ved offentligt datasalg generelt sigtes efter, at der
opnds balance mellem omkostninger og salgsprovenu over en 3-4-arig periode. Der-
med vil det vere muligt for offentlige dataejere at fordele eventuelle etableringsom-
kostninger i forbindelse med skabelse af forbedret dataadgang pa en bred, fremtidig
kundekreds. Derfor vil der ikke med ngdvendighed opsté en situation, hvor alle ven-
ter pd at andre tager forst skridt.

I Betaling for data i offentlige registre anfores, at betalingen for sikaldte
nogledata — som f.eks. omfatter personnummer, CVR-nummer, matri-
kelnummer og adresser — bor prissettes serligt lavt og dermed ogsd und-
tages et princip om betaling for distributionsomkostningerne. Det gelder
dog ikke, hvis serlig lav prisfastszttelse vil medfere en ekstra hgj prisfast-
settelse af gvrige data tilknyttet registret.

Begrundelsen for undtagelsen er, at nogledata har en serlig karakter, idet
de udger entydige identifikatorer, der anvendes til at sammenkade data
og foretage udsegninger i databaser. Ved hjelp af negler kan data om en
registreringsgenstand sammenstilles, selvom data er placeret i forskellige
registre.

Der er imidlertid forhold, der taler for, at negledata som udgangspunkt
prisfastsettes ud fra distributionsomkostningerne.

Det skyldes for det forste, at det kan vare vanskeligt at fastlegge visse
datas anvendelse som nogler. Nogledata anvendes ikke altid i deres egen-
skab af netop negle, hvilket f.eks. gor sig geldende for adresseoplysninger.
Konsekvent anvendelse af princippet om serligt billige negler tilsiger i
disse tilfelde, at der ma prisdifferentieres mellem formal, hvor negledata
anvendes som negle og andre formal. Det skal i den forbindelse bemzr-
kes, at selvom personnummeret typisk henregnes til gruppen af negledata,
har CPR-kontoret anfort, at spergsmélet om personnummerets anvendel-
se som negle ikke er relevant, dels fordi personnummeret oplyses af den
borger, der vil eller skal betjenes, dels fordi personnummeret allerede er
udbredt i forvaltningen.
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Det andet forhold, som tilsiger en varsom fortolkning af princippet om
serligt billige negler, er, at selve formélet med en lavere prisfastsettelse af
nogler er at sikre udbredelsen af kurante negler i storst muligt omfang. Af
samme grund kan det ikke vare et serskilt formal at holde neglerne ser-
ligt billige, nar en stor udbredelses- og anvendelsesgrad er opniet.

Der er i udvalget derfor enighed om, at serlige data, herunder f.eks. visse
nogledata, kan prisszttes serligt lavt eller gores gratis tilgengelige, sifremt
betaling vurderes at udgere en barriere for digital forvaltning og/eller, at
der er knyttet serlige samfundsekonomiske gevinster til billiggarelse.

For neglernes vedkommende medforer dette, at de i tilfzlde, hvor der
ikke gor sig sidanne serlige forhold geldende, mé prisfastsettes efter det
almindelige princip for betaling for data.

6.5.5. Konklusioner vedrgrende betaling for data
Der er i udvalget enighed om, at borgeres og virksomheders adgang til
egne data ber vere gratis.

I alle gvrige situationer er der i udvalget enighed om, at betalingen for
data ber folge det hovedprincip, at myndigheder der videreformidler egne
data alene fir dekket de direkte og indirekte omkostninger ved distribu-
tionen. Undtaget herfra er dog omrader, hvor lovgivningen i dag hjemler
brugerfinansiering over dette niveau. Undtaget er ogsd data, der indsamles
eller kvalitetsforbedres pé aftageres foranledning samt serlige data, til
hvilke der ved billiggarelse knytter sig serlige samfundsekonomiske ge-
vinster.

Ved formidling af offentlige data er der séledes enighed om betaling efter
felgende principper:

* Nir en myndighed giver adgang til data, der er produceret som led i
myndighedens udferelse af bevillings- eller gebyrfinansierede opgaver,
skal der alene betales for de yderligere omkostninger (direkte og indi-
rekte), der opstar i forbindelse med distributionen.

* Enhver indsamling eller kvalitetsforbedring af data, der ligger udover
det, som er ngdvendigt for at tilgodese den afgivende myndigheds
eget behov og eventuelle videregivelseskrav fastsat i lovgivning, ber
brugerfinansieres fuldt ud. Den afgivende myndighed skal her opnd
dakning for de langsigtede gennemsnitsomkostninger forbundet med
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bade dataproduktion og formidling, hvilket skal bidrage til at mod-
virke eventuel konkurrenceforvridning pa markedet for foredlede da-
ta.

* Serlige data kan prissettes serligt lavt eller gores gratis tilgengelige,
safremt betaling vurderes at udgere en barriere for digital forvaltning
og/eller, at der er knyttet serlige samfundsekonomiske gevinster til
billiggarelse.

Der er i udvalget enighed om, at en betaling for data efter disse principper
ikke udger en barriere for digital forvaltning.

Udvalget opfordrer til, at eventuelle sporgsmél om frikeb eller billiggarel-
se af data ud over det, som folger af ovenstdende principper, gores til gen-
stand for forhandling mellem stat, amter og kommuner.

Udvalget anbefaler, at der, for si vidt gelder registre, hvor omkostninger-
ne ved at distribuere data er meget hoje, arbejdes hen mod losninger, der
kan reducere disse omkostninger.

Udvalget anbefaler endvidere, at prissetningen af data gores mere gen-
nemskuelig for dataaftagerne, og at der for hvert enkelt register kan rede-
gores for, hvordan betalingen relaterer sig til distributionsomkostninger
henholdsvis betaling for dataproduktion eller andet.

I tilfelde, hvor borgere og virksomheder kan valge mellem alternative
indgange til selvbetjeningslosninger, kan der opst et sporgsmél om, hvem
der skal betale for de data, der anvendes i lgsningen. Der er i udvalget
enighed om, at det er den myndighed, som har myndighedsansvaret for
den konkrete losning, der atholder omkostningerne ved at stille data til

radighed i lgsningen.
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Kapitel /
Sikkerhed og digital signatur

7.1. Indledning og sammenfatning

For at fremme udbredelsen af digital forvaltning er det vigtigt, at borger-
ne har dllid dl, at den elektroniske sagshdndtering foregir med samme
grad af fortrolighed og pa samme juridiske betingelser, som ved traditio-
nel papirbaseret sagsbehandling. Hertil kommer, at det béde for borgere
og for den enkelte offentlige myndighed er centralt, at der elektronisk kan
indgds juridisk bindende dispositioner med samme virkning, som hvis
aftalen var indgget ved f.eks. almindelig underskrift.

Dette kapitel beskriver derfor baggrunden for diskussionen om digital
signatur, drefter juridiske spergsmal i forhold til lov om elektroniske sig-
naturer og Persondataloven samt presenterer en mulig strategi for udbre-
delse af digital signatur i forhold til digital forvaltning.

Det er samlet set vurderingen, at der er behov for, at den offentlige sektor
anlegger en aktiv strategi i de kommende ar for at sikre udbredelsen af
digitale signaturer.

Ofte fremhaves det, at nu hvor loven om elektroniske signaturer er ved-
taget er betingelserne skabt for, at digital forvaltning kan fremmes mar-
kant, hvis den offentlige sektor investerer i at udbrede én sikkerhedslos-
ning til alle borgere — f.eks. digitale signaturer pé chipkort.

I udvalget er der enighed om, at det pa sigt ville vere ideelt, hvis alle bor-
gere har en brugbar digital signatur, baseret pé et sikaldt kvalificeret certi-
fikat, som let kan anvendes i enhver kommunikation med den offentlige
og private sektor, hvor et vist sikkerhedsniveau er pakravet.

Der er imidlertid tre hovedgrunde til, at den offentlige sektor ikke i dag
kan udbrede én sikkerhedslesning baseret pa chipkort.

85



Digital forvaltning

For det forste er den teknologiske udvikling inden for digitale signaturer
fortsat inde i en meget dynamisk udvikling. Det indeberer, at de tekno-
logier (f.eks. chipkort), som pd nuverende tidspunkt kan understotte de
mest avancerede sikkerhedslgsninger baseret péd sikaldt kvalificerede certi-
fikater, ikke har en teknologisk modenhed og pris, som ger dem praktisk
tilgengelige for de fleste borgere.

For det andet er det vigtigt for at sikre den fortsatte markedsdrevne ud-
vikling pd omridet for digitale signaturer, at den offentlige sektor ikke
satser ensidigt pd én bestemt sikkerhedslgsning baseret pd ét bestemt pro-
duke til alle borgere og virksomheder. Det vil kunne hemme den fortsatte
udvikling pa markedet for digitale signaturer.

For det tredje vil borgernes efterspargsel efter og anvendelse af sikkerheds-
lgsninger blive drevet af, om der eksisterer nyttige indholdstjenester — f.eks.
elektronisk selvbetjening hos offentlige myndigheder — som gor det rele-
vant overhovedet at beskaftige sig med sikkerhedsteknikker. Disse ind-
holdstjenester er kun i begreenset omfang udbredt i dag.

Hvis borgerne skal anvende digitale signaturer bredt, mé det siledes for-
udsettes, at disse er forholdsvist enkle at installere og benytte. Omvendt
ma f.eks. virksomheder umiddelbart forventes at vare parate til at hdndte-
re mere teknologisk komplicerede lgsninger, og det kan derfor overvejes
at afprove losninger pd dette omrade forst.

Samlet set indebarer ovenstiende, at det pa kort sigt kan gavne udviklin-
gen af digital forvaltning at anvende mindre avancerede sikkerhedslgsnin-
ger — som f.eks. pinkoder — ved elektronisk selvbetjening i det offentlige.
Sidanne lpsninger vil siledes kunne medvirke til at skabe nyttige ind-
holdstjenester pd Internettet og venne borgere og virksomheder til elek-
tronisk selvbetjening.

De mindre avancerede lgsninger har den fordel, at de er forholdsvis billige
at udbrede samt enkle for borgere eller virksomheder at anvende. Hertil
kommer, at de har et bredt anvendelsesomrade inden for den offentlige
sektors mulige selvbetjeningstjenester.

7.2. Behovet for sikker kommunikation med det offentlige
Borgere og virksomheder kan som navnt med rette forvente, at kommu-
nikation med offentlige myndigheder samt myndighedernes behandling
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af data om borgere og virksomheder, foregdr med en zilfredsstillende grad
af sikkerbhed. Denne forventning er berettiget uanset om kommunikatio-
nen foregir traditionelt f.eks. pr. telefon, brev eller med anvendelse af
digitale teknologier.

Med tilfredsstillende sikkerhed sigtes til, at graden af sikkerhed skal afve-
jes i forhold til oplysningernes folsomhed — f.eks. om oplysningerne kan
henfores til enkeltpersoner.

Udover behovet for fortrolighed vil det ofte i den elektroniske kommuni-
kation mellem borgere/virtksomheder og offentlige myndigheder vere
behov for en entydig tilkendegivelse af identitet mellem de kommunike-
rende parter — en elektronisk underskrift - med henblik p&, at der kan
indgas juridisk bindende dispositioner.

For eksempel vedgir ansegere om SU-1an ved deres underskrift pd line-
beviset en gzldsforpligtelse, som efterfolgende vil kunne indbringes for
domstolene. Dispositioner, som foretages med traditionelle underskrifter,
gor siledes som hovedregel eventuelle krav om f.eks. tilbagebetaling
uafviselige.

Boks 7.1. Hvad er en digital signatur?
En digital signatur referer til en konkret sikkerhedsmetode, der er baseret pé teknikker
kendt som public key kryptering.

En digital signatur anvender en krypteringsteknik med to sammenherende krypte-
ringsnegler — en offentlig og en privat - der har den egenskab, at den ene negle kan
kryptere information til uforstielige data, og den anden negle — og kun den — kan
dekryptere de uforstielige data til den oprindelige information.

Sikkerheden ved digital signatur athenger af flere forhold. For det forste er det helt
afgorende, at det udelukkende er indehaveren af en digital signatur, der har adgang til
den private krypteringsnogle.

For det andet skal modtageren, der gnsker at bekrefte en digital signatur, kunne f3
adgang til afsenderens tilhgrende offentlige nggle. Den offentlige negle opbevares i et
sdkaldt certifikat, som modtageren evt. kan hente via Internettet hos et noglecenter. Et
kvalificeret certifikat er et certifikat, der lever op il lovens krav til indhold og udstedel-
se, herunder krav om personligt fremmede, hvis personen ikke pé forhind er kendt.

Praktisk anvendelse af en digital signatur forudsetter siledes en velfungerende infra-
struktur med neglecentre og certificeringstjenester — en sakaldt Public Key Infrastruk-
tur.
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I forbindelse med elektronisk selvbetjening vil det siledes ofte vere ned-
vendigt, at borgeren elektronisk kan underskrive f.eks. ansogninger pd en
mdde, som i retlig forstand sidestiller den elektroniske underskrift med en
almindelig underskrift.

I disse tilfzlde er det ikke nedvendigvis tilstreekkeligt, at kommunikatio-
nen mellem borgeren og den offentlige myndighed er foregiet med en
tilstrekkelig grad af fortrolighed. Det vil siledes ofte vare nedvendigt at
have en eller anden form for sikkerhed for borgeren eller virksomhedens
identitet.

Videre m& der vare en rimelig grad af sikkerhed for, at en elektronisk
meddelelse ikke er 2ndret undervejs fra afsender til modtager.

Omvendt indebarer en kommunikationslgsning, som pd grund af en
entydig identifikation og sikkerhed for meddelelsens integritet setter bor-
geren i stand til at foretage juridisk bindende dispositioner pd Internettet,
ikke nedvendigvis en serlig grad af fortrolighed i kommunikationen.

Samlet kan det siges, at en kommunikationslgsning som i den storst mu-
lige udstreekning bade tilgodeser hensynet til sikkerhed og til digital signa-
tur vil veere karakteriseret ved at tilgodese folgende hensyn:

*  Autenticiter. Det er muligt entydigt at fastlegge identiteten pad de
kommunikerende parter.

Integriter. Data kan ikke vere blevet @ndret under overforslen.

»  Uapviselighed: Transaktionen er forsynet med tidsstempel og identifi-
kation som indebzrer, at den ikke efterfolgende kan benagtes af par-
terne.

»  Fortrolighed: Det er ikke muligt at ’aflytte’ data under kommunikati-
onen.

Sével den offentlige sektor som borgere og virksomheder har alts3 en inte-
resse 1, at det bliver muligt at kommunikere med den offentlige sektor via
digitale signaturer. Det vil sztte denne kommunikation i stand til at fore-
gé fortroligt og pd en made, som gor begge parter i stand til at indgd juri-
disk bindende dispositioner via digital kommunikation.
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For sddanne sikkerhedslesninger er tilstrekkeligt udbredt og anvendt i
den danske befolkning er der imidlertid endnu et stykke vej. For at fast-
legge en strategi for, hvordan udbredelsen af digitale signaturer kan
fremmes, skal serligt tre omrader belyses.

*  De juridiske aspekter i forhold til spergsmalet om sikker kommunika-
tion med det offentlige (afsnit 7.3 nedenfor).

* Sporgsmilet om hvilke sikkerhedslgsninger, som udbydes i dag og
karakteren af disse (afsnit 7.4 nedenfor).

* Opvervejelser om hvordan udbredelsen af digitale signaturer kan
fremmes - med udgangspunkt i de juridiske spergsmail og de praktisk
forefindende sikkerhedslosninger (afsnit 7.5 nedenfor).

7.3. Juridiske aspekter

Spergsmilet om sikker kommunikation med det offentlige rejser en rek-
ke vaesentlige spargsmal i forhold til loven om elektroniske signaturer og
Persondataloven.

7.3.1. Persondataloven

Lov om behandling af personoplysninger (L429 2000) tradte i kraft 1.
juli 2000. Loven, som ogsd kaldes Persondataloven, har til formal at gen-
nemfere en ny generel databeskyttelsesretlig regulering pd baggrund af et
EF-direktiv fra 1995. De to tidligere registerlove (lov om offentlige myn-
digheders registre og lov om private registre) gelder nu ikke leengere.

Persondataloven opstiller en rekke grundleggende krav til hvorndr, der
ma3 finde behandling af personoplysninger sted:

* Behandlingen skal ske i overensstemmelse med god databehandlings-
skik. Det indeberer, at den dataansvarlige ngje skal overholde regler-
ne i loven sdvel i 4nd som bogstav og ikke ma forsege at omga regler-
ne.

* Nér der indsamles personoplysninger, skal det st klart, hvilket formél
oplysningerne skal bruges til, og formalet skal vere sagligt.

* En senere behandling ma ikke vere uforenelig med det formal, som
oplysningerne oprindeligt blev indsamlet til. Indsamlede oplysninger
kan efterfolgende principielt godt anvendes til et ander end det oprin-
delige formal, blot den senere anvendelse ikke er uforenelig med det
formal, som oplysningerne oprindeligt blev indsamlet til.
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* Indsamlede oplysninger mi ikke omfatte mere end nedvendigt, for-
malet taget i betragtning.

* Den dataansvarlige skal sikre sig, at der ikke behandles urigtige eller
vildledende oplysninger.

* Indsamlede oplysninger skal slettes eller anonymiseres, nir det ikke
leengere er nedvendigt for den dataansvarlige, at data forefindes i per-
sonhenfgrbar form.

Nir offentlige myndigheder via Internettet stiller selvbetjeningslesninger
til ridighed for borgere giver det ofte anledning til en rekke sporgsmal i
forhold til ovenstdende principper i Persondataloven.

For det forste har det veret rejst, hvordan oplysningspligten kan opfyldes i
tilknytning til selvbetjeningslesninger pd Internettet. Den dataansvarlige
har sdledes som udgangspunke pligt til pd eget initiativ at give den regi-
strerede en rekke oplysninger (blandt andet om den dataansvarliges iden-
titet, formalet med behandlingen, m.v.), ndr der indsamles oplysninger
om den pagzldende eller disse oplysninger indsamles hos tredjemand.

Hertil m3 bemarkes, at oplysningspligten ofte vil kunne opfyldes i for-
bindelse med selve indsamlingen. Det kan rent praktisk gores ved, at de
pligtmassige oplysninger gives samtidigt med den elektroniske indsamling
af oplysninger via en hjemmeside pa Internettet. Der vil i denne forbin-
delse ogsa kunne gives meddelelse om, at oplysninger indhentes hos tred-
jepart.

For det andet spergsmalet varet rejst, hvad retstilstanden er i den situati-
on, hvor en offentlig myndighed ensker at genanvende data til et andet
formadl end det, som oplysningerne oprindeligt blev indsamlet til.

Det skal i den forbindelse fremhzves, at Persondatalovens bestemmelser
pa dette punke 7kke udelukker, at oplysninger anvendes til et andet formal
end det formal, hvortil oplysningerne er indsamlet. Der er blot den forud-
setning, at den senere behandling af oplysningerne ikke ma vere uforene-
lig med de oprindelige formal.

I den forbindelse vil det som hovedregel vare modtageren af oplysninger-

ne, som har oplysningspligten i forhold til den registrerede — og ikke den
dataansvarlige, som afgiver oplysningerne.
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Det er en forudsztning i Persondataloven, at databehandlingen sker pa et
forsvarligt sikkerhedsniveau. Den dataansvarlige skal siledes treffe de
fornedne tekniske og organisatoriske sikkerhedsforanstaltninger mod, at
oplysninger handeligt eller ulovligt tilintetgores, fortabes eller forringes,
samt mod, at de kommer til uvedkommendes kendskab, misbruges eller i
ovrigt behandles i strid med loven.

Dette er udmentet i bekendtggrelse 528 fra 15. juni 2000 om sikkerheds-
foranstaltninger til beskyttelse af personoplysninger, som behandles af den
offentlige forvaltning (sikkerhedsbekendtggrelsen). Det fremgér heraf, at
der kun mé overfores personoplysninger over eksterne kommunikations-
forbindelser, hvis der treffes serlige foranstaltninger for at sikre, at uved-
kommende ikke kan fi adgang til oplysningerne.

Der skal altsd i forbindelse med selvbetjeningslgsninger vare den forned-
ne sikkerhed for, at personoplysninger ikke kommer uvedkommende i
hande, og at personoplysninger ikke forringes eller tilintetggres.

I forbindelse med indsendelse af oplysninger vil dette kunne opfyldes ved,
at der som minimum anvendes adgangskontrol med en pinkodelgsning
kombineret med, at oplysningerne krypteres forsvarligt. Ved indsendelse
af serligt folsomme oplysninger omfattet af Persondatalovens §§7-8 vil det
athenge af en konkret vurdering hos Datatilsynet, om det er nedvendigt
at anvende mere avancerede losninger, som f.eks. softwarebaseret digital
signatur. Det drejer sig blandt andet om oplysninger vedrerende hel-
bredsmassige forhold.

Endelig gelder det generelt, at offentlige myndigheders behandling af
personoplysninger skal anmeldes til Datatilsynet i overensstemmelse med
Persondatalovens kapitel 12. En anmeldelsesblanket kan downloades fra
Datatilsynets hjemmeside ‘www.datatilsynet.dk’.

7.3.2. Lov om elektroniske signaturer

Loven om elektroniske signaturer, som trddte i kraft 1. oktober 2000, har
til formdl at ege tilliden til digitale signaturer og at fremme markedet for
udbud af certificeringstjenester i Danmark. Det betyder, at hovedindhol-
det i loven er at fastsette krav til neglecentre, som gnsker at tilbyde ad-
gang til elektroniske signaturer, certifikater m.v.
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Herudover folger det specifikt af lovens §13, at hvor det i lovgivning er
fastsat, at elektroniske meddelelser skal vare forsynet med signatur skal dette
krav anses for at vere opfyldt, hvis meddelelsen er forsynet med en avan-
ceret elektronisk signatur, der er genereret med et sikkert signatur genere-
ringssystem og baseret pd et kvalificeret certifikat, jf. ovenfor.

Der er ikke i dansk ret noget generelt formkrav i forbindelse med indgiel-
se af aftaler. Det betyder, at aftaleparter som altovervejende hovedregel
selv bestemmer hvilke medier — papirbaserede, digitale, mundtlig kom-
munikation - de vil anvende til at etablere et bindende aftalegrundlag.

Det horer siledes til undtagelserne, at der i lovgivningen er krav om pa-
pirbaseret dokumentation f.eks. formuleret som et krav om skriftlighed
eller underskrift.

Der er dog inden for den offentlige forvaltning i en rekke tilfelde lov-
meassig hjemmel til at stille sidanne formkrav om f.eks. skriftlighed. Det
er tidligere blevet skonnet, at der eksisterer nogle tusinde regler i love,
bekendtgerelser og cirkulerer, som indeholder formkrav.

Lovgivningen om elektronisk signatur har siledes 7kke sidestillet digital
signatur med almindelig underskrift pd en made, s& digital signatur vil
kunne anvendes hver gang, der i f.eks. en lov er krav om en underskrift

eller skriftlighed.

Der er altsd ingen garanti for, at digital signatur — selv hvis neglecentre
osv. var udbredt — ville kunne anvendes pé alle administrationsomrader
uden videre. Hvis der i lovgivningen er formkrav som udelukker digital
kommunikation, jf. ovenfor, vil dette principielt krave en @ndring af den
pagzldende lov for at kunne anvende digital kommunikation.

Spergsmalet om handteringen af disse serlige formkrav i lovgivningen har
veret behandlet i det udvalg om retsvirkningerne af anvendelsen af digital
signatur m.v., som Justitsministeriet nedsatte i november 1998. Udvalget
afgav i januar 2001 en delbetznkning vedrerende problematikken om
formkrav.”

" Betenkning nr. 1440 om e-signatur og formkrav i lovgivningen (delbetznkning afgi-
vet af Justitsministeriets udvalg om retsvirkningerne af digital signatur). Betenknin-
gen kan downloades p& www.justitsministeriet.dk
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Udvalget anbefaler, at Regeringen tager initiativ til, at ressortministerierne
foretager en systematisk gennemgang at lovgivningen med henblik pa at
finde og @ndre de formkrav, som hindrer en hensigtsmassig elektronisk
kommunikation med det offentlige. Desuden har udvalget opstillet et
“katalog” for de overvejelser, som de enkelte ministerier efter udvalgets
opfattelse ber foretage, nir de gennemgir de enkelte omrader.

Der findes imidlertid mange eksempler p& administrationsomrader, hvor
der 7kke i lovgivningen er indskrevet et eller flere formkrav til aftalen mel-
lem f.eks. en borger og en offentlig myndighed. I disse tilfelde bliver
usikkerheden ved at indgd "digitale aftaler” derfor knyttet til bevishdndte-
ringen.

Loven om elektroniske signaturer giver ikke en avanceret elektronisk sig-
natur, jf. ovenfor, en serlig bevismassig stilling i forhold til indgdede afta-
ler eller udelukker andre digitale kommunikationsformer som bevis. Det
betyder i praksis, at andre sikkerhedslesninger — f.eks. PIN-koder — vil
kunne lofte bevisbyrden i det omfang, beviskravene er opfyldt i
tilstreekkeligt omfang.

Tilstedevarelsen af en elektronisk indgiet forpligtelse med f.eks. en PIN-
kode vil nerliggende kunne tilvejebringes ved f.eks. dokumentation fra
IT-systemets funktioner, logningsfaciliteter m.v. samt fra det konkrete

sagsforleb.

Omvendt er det klart, at bevis fra en avanceret elektronisk signatur vil
vere serdeles sterkt — og alt andet lige sterkere end beviset fra en aftale
indgdet via en PIN-kodebaseret sikkerhedslgsning.

I forhold til elektronisk kommunikation knytter bevisproblematikken sig
iser til at kunne fore bevis pa tre af de fire omrider (autenticitet, integri-
tet, uafviselighed) som er nevnt ovenfor. Det skal siledes i den konkrete
sag f.eks. skulle kunne godtgeres, at en given meddelelse stammer fra den
angivne afsender, at en given information er afgivet eller transmitteret pa
et bestemt tidspunkt, at meddelelsen ikke har kunnet blive manipuleret
undervejs i transmissionen og/eller at meddelelsen vitterlig er blevet af-
sendt henholdsvis modtaget.
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Det bemearkes, at PIN-kode lgsninger ikke tilgodeser integritetshensynet,
og kun ved opretholdelse af serlige lognings- og lagringsfunktioner er i
stand til at fastholde elektroniske hendelsesforlab.

Det er udvalgets vurdering at:

* Der er ikke i dansk ret noget generelt formkrav i forbindelse med
aftaleindgdelse. Dog kan der i lovgivningen vedrerende de enkelte
administrationsomrdder vere stillet specifikke formkrav vedrerende

f.eks. skriftlighed.

* Lovgivningen har sikret, at der er etableret rammer for opbygningen
af neglecentre, udstedelse af kvalificerede certifikater osv.

* Mindre avancerede sikkerhedslgsninger — som f.eks. pinkoder eller
softwarebaserede certifikater — vil kunne anvendes pa kort sigt.

* Det skal sikres, at arbejdet med at @ndre formkrav i lovgivningen
skrider hurtigt frem.

7.4. Praktiske lesninger pa sikkerhedsproblemet

Som navnt i indledningen ville det vere ideelt, hvis alle borgere var i be-
siddelse af en let anvendelig digital signatur baseret pd et sikaldt kvalifice-
ret certifikat.

Anvendelse af digitale signaturer forudsatter etableringen af en sikaldt
dben Public Key Infrastructure (PKI). En dben PKl-infrastruktur er et sy-
stem, hvor de forskellige produkter og I'T-systemer hos borgere og virk-
somheder og myndigheder vil kunne udveksle digitale signaturer, hvis
produkterne overholder nogle felles spilleregler.

Anvendelsen af PKl-infrastrukturen kraver blandt andet, at brugernes
PC-programmer og organisationers specifikke IT-systemer tilpasses PKI-
infrastrukturen. Udbredelsen af digital signatur er altsd mere end blot
nogle krypteringsnegler lagret pa en PC.

Omkostninger til implementering af sikkerhedslosninger i en organisation
athenger af en rekke forhold — blandt andet behovet for sikkerhedstjene-
ster, hvilket krav der stilles til sikkerhedsniveau samt den teknologiske
tilstand pé de I'T-systemer og PCere, der skal anvende tjenesterne. Gene-
relt gelder, at omkostningerne til implementering af uafviselige under-
skrifter (f.eks. chipkort) vil vere storre end omkostninger til etablering af
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adgangskontrol (f.eks. pinkoder), da omkostningerne stiger med oget
sikkerhedsniveau.

Det er derfor centralt, at den enkelte offentlige organisation afvejer hen-
synet til eget sikkerhed i forhold til omkostningsniveauet for sdvel borge-
re/virksomheder som for institutionen selv ved det egede sikkerhedsni-
veau.

Markedet for digitale signaturer, herunder for certifikater og signaturge-
nereringssystemer, vurderes stadigt at vere umodent, men udbydernes
produkter kan lidt forenklet opdeles i tre sikkerhedsniveauer.

Niveau I (hardwarebaseret losning) modsvares af et kvalificeret certifikat
til digital signatur, og hvor signaturneglen lagres i et sikkert signaturgene-
reringsystem.

Udstedelsen af et sidant kvalificeret certifikat kraver, at borgeren fysisk
meder frem for at fi udstedt certifikatet, hvis neglecenteret ikke i forvejen
har kendskab til ansegeren. Det skyldes kravene til identitetskontrol.

Der pdgér i EU et arbejde med at fastlegge standarder vedrerende kvalifi-
cerede certifikater og sikre signaturgenereringssystemer. Standardiserings-
arbejdet forventes afsluttet i lgbet af forste halvir af 2001, men der vil
formentlig gd mindst 6-12 maneder, for disse standarder er implemente-
ret i udbydernes produkter.

Det er den generelle opfattelse i branchen, at Niveau I sikkerhedsniveauet
krever anvendes af en hardwarebaseret lagring af signaturneglen — typisk
pa et chipkort eller et SIM-kort til en mobiltelefon.

Imidlertid er situationen den, at selv om standarderne for chipkort er
nogenlunde fastlagt, er dette langt fra tilfzeldet med standarden for kort-
lesere til PC. Der er i dag flere kortleesere pd markedet, men erfaringer fra
blandt andet IT- og Forskningsministeriets pilotprojekter viser, at der er
problemer med at installere disse i de forskellige PC-miljoer.

Udgifterne til Niveau I-lgsningerne er samlet set i gjeblikket relativt hoje.
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Niveau II (softwarebaserede) er certifikater til digital signatur, der udste-
des og administreres under et tilstreekkeligt hojt sikkerhedsniveau, og hvor
signaturneglen lagres i software pd PCen eller pa en diskette.

Flere forhold gor, at sddanne softwarebaserede lgsninger vil have et bety-
deligt bredere anvendelsesomride for den offentlige sektor pé kort sigt.

For det forste vil certifikater pa dette niveau lettere og billigere kunne di-
stribueres og installeres i brugernes PCer. Prisen vil siledes, athangig af
hvor mange certifikater der kebes, vare relativ lav.

For det andet overholder et softwarebaseret certifikat de samme basale
tekniske standarder som et kvalificeret certifikat, og en &ben PKI-

infrastruktur vil derfor kunne héndtere begge typer af certifikater paral-
lelt.

Softwarebaserede digitale signaturer vurderes siledes at have et bredt an-
vendelsesomride inden for de tjenester, som den offentlige sektor ville
skulle stille til rddighed via Internettet.

Niveau II] er andre certifikater eller pinkodelgsninger.

Pinkodelgsninger har vist sig at have et forholdsvist bredt anvendelsesom-
ride inden for den offentlige sektors selvbetjeningssystemer — f.eks. pd
skatteomradet og i de studerendes adgang til i SU-systemet at sege om SU
og se egne data online.

Det skyldes ikke mindst, at sidanne lgsninger er forholdsvist enkle for
den enkelte myndighed at hdndtere teknisk samt billige og ligefremme for
borgerne at anvende.

Imidlertid er pinkodelosninger karakteriseret ved ikke at vere baseret pd
en PKl-infrastruktur. Dermed har lgsningerne ikke samme potentiale for
at kunne fungere som grundlag for at indgd juridisk bindende dispositio-
ner. Dermed kan pinkoder ikke pa sigt udgere grundlaget for den offent-
lige sektors elektroniske kommunikation med borgere og virksomheder,
safremt der udvikles nye og mere avancerede indholdstjenester.
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P4 kort sigt kan pinkoder dog fortsat vere et anvendeligt sikkerhedsin-
strument, som kan anvendes til at fremme udbredelsen af elektronisk
selvbetjening i den offentlige sektor.

I forbindelse med ovenstiende skal det fremhzaves at:

* Certifikatbaserede losninger er baseret pa internationale standarder,
hvorfor disse lgsninger vil vaere nemme at implementere med stan-
dardsoftware, hvorimod pinkoder ikke er standardiseret og kraver
propritere tilpasninger hos myndighederne.

* Certifikatbaserede lgsninger har en langt bredere anvendelse, idet de
kan benyttes til underskrift af e-mail og udveksling af krypte-

ringsnogler til hemmeligholdelse, hvilket ikke er muligt med pinko-
der.

* Pinkoder skal suppleres med en rekke administrative og edb-massige
procedurer, hvis der skal vere den mindste form for uafviselighed”.

7.4.1. Serligt om standarder og interoperabilitet (pa certifi-
katomradet)

Det er centralt, at den enkelte borger og virksomhed s& vidt muligt kun

skal anvende én sikkerhedslesning ved kommunikation med den offentli-

ge sektor.

Det betyder imidlertid ikke, at alle borgere og virksomheder skal anvende
den samme sikkerhedslgsning, da dette vil skabe et unedigt monopol pa
omréddet. Losningen pé dette er at sikre interoperabiliter mellem de enkelte
sikkerhedslgsninger.

Imidlertid forholder det sig séledes, at det ikke i dag er muligt at sikre
fuldstendig interoperabilitet.

Problemerne ligger iser i samspillet mellem neglecentrenes specifikke
systemer og de forskellige tilpasningsprogrammer, der er nedvendige for
at PC-programmer og IT-systemer kan hindtere certifikater og digital
signatur. Hertil kommer, at der kan vare sivel tekniske som mere forret-
ningsmassige interoperabilitetsproblemer imellem neglecentrene.

Der er bevidsthed om problemet blandt leverandgrer af produktet, og der
arbejdes pa at skabe storre interoperabilitet i fremtiden. De dominerende
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leveranderers produkter vurderes i dag at vare interoperable pa de grund-
leggende funktioner.

Ud over den tekniske interoperabilitet er det nedvendigt, at det offentlige
fastlegger konkrete krav til sikkerhedsniveauet, indhold m.v. for de certi-
fikater, som det offentlige vil acceptere. Desuden ber det via falles aftaler
med noglecentrene og/eller andre centrale initiativer sikres, at der skabes
interoperabilitet i det offentliges hindtering af forskellige certifikater fra
forskellige leverandeorer.

I Danmark pagir det generelle standardiseringsarbejde pa dette omréde i
Forum for Digital Signatur under Dansk Standard, hvor branchen sam-
men med en rekke storre private virksomheder fastlegger de nedvendige
profiler pd standarderne i takt med, at de vedtages af de internationale
standardiseringsorganisationer.

Standardiseringsarbejdet soges i storst muligt omfang koordineret med de
storre private virksomheder, der har planer om at udstede digital signatur
til egen kundekreds. Finanssektoren er i den forbindelse af sarlig interes-
se, da bankerne inden for nogle ar forventes at pabegynde udstedelse af
chipkortbaserede betalingskort med en digital signatur.

Det skal endvidere fremheves, at IT- og Forskningsministeriet, Amtsrads-
foreningen og Kommunernes Landsforening i samarbejde med Statens og
Kommunernes Indkebsservice A/S har gennemfort et rammeudbud om
sikkerhedslgsninger.

Formilet med rammeaftalen er blandt andet at sikre, at offentlige myn-
digheder kan indkebe standardiserede sikkerhedslasninger baseret pa digi-
tal signatur. Rammeaftalen omfatter certifikater bade til niveau I (hard-
warebaserede lesninger) og niveau II (softwarebaserede losninger) samt
tilherende certificeringstjenester og produkter til etablering og drift af
digital signatur i de offentlige myndigheder.

Produkterne i rammeaftalen overholder de samme tekniske standarder.
Dette er en nedvendig, men ikke en tilstrakkelig betingelse for at opnd

interoperabilitet mellem systemerne.

Rammeaftalerne etablerer gode betingelser for at sikre interoperabilitet,
men som nzvnt lgser det ikke hele problemet.
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Der er i udvalget enighed om at styrke generel ridgivning og vejledning
til offentlige myndigheder i forhold til anvendelsen af digital signatur.
Det er sdledes centralt — ogsa for at sikre interoperabiliteten i den offentli-
ge sektors losninger — at vejledningsindsatsten over for offentlige myndig-
heder vedrerende digital signatur styrkes.

7.5. Frem mod digital signatur

Det er malet, at alle borgere skal kunne anskaffe sig en billig og brugbar
digital signatur, baseret pd et sikaldt kvalificeret certifikat, som let kan
anvendes i enhver kommunikation med den offentlige og private sektor,
hvor et vist sikkerhedsniveau er pikrevet.

Udvalget er meget opmarksom pd, at denne udbredelse 7kke vil ske auto-
matisk, og at der derfor er behov for at identificere en aktiv strategi, som
kan drive udviklingen frem.

En sédan strategi kan hensigtsmeassigt bygges pa fire grunddele:

1. Der etableres et felles #lbud til offentlige institutioner om en soft-
warebaseret digital signatur.

2. For at fremme den fremtidige udbredelse af hardwarebaserede digitale
signaturer skal det sikres, at den offentlige sektor vil kunne handtere
eventuelle chipkortbaserede lgsninger fra finanssektoren eller andre

udbydere.

3. Vejledningsindsatsen over for offentlige institutioner, som ensker at
etablere sikkerhedslgsninger styrkes.

4. Formkrav i lovgivningen, som hemmer udbredelsen af digital forvalt-
ning, seges justeret hurtigst muligt.

Det er udvalgets opfattelse, at ovennavnte strategi vil sikre tilfredsstillen-
de sikkerhedsmassige rammer omkring udbredelsen af digital forvaltning.

Nedenfor gennemgas disse elementer i strategien enkeltvis.
7.5.1. Falles tilbud til alle offentlige institutioner

Blandt offentlige institutioner eksisterer der i ojeblikket betydelig usik-
kerhed om, hvilken sikkerhedslgsning og hvilket sikkerhedsniveau der
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skal velges, herunder hvorvidt de valgte losninger vil kunne fungere
sammen med andre lgsninger i den offentlige sektor.

For at sikre udbredelsen af digital forvaltning er det derfor centralt, at den
offentlige sektors indsats vedrerende digital signatur koordineres, og at
der etableres en mulighed for, at alle offentlige institutioner kan tilslutte
sig en falles ordning baseret pa softwarebaseret digital signatur.

Samtidigt med etableringen af dette felles tilbud skal det sikres, at andre
nuverende og kommende dominerende modeller pd markedet — f.eks.
betalingskort med chip fra finanssektoren eller en falles pinkode — kan
handteres af den offentlige sektor.

Det beskrevne falles tilbud kan for eksempel etableres ved, at en storre
offentlig institution med betydelig volumen i kontakten med borgere og
virksomheder fir i opdrag at eftersperge og drive en siddan sikkerhedslos-
ning og tilbyde interesserede offentlige institutioner, pd nermere bestemt
vilkdr, at tilslutte sig ordningen. Herudover skal det sikres, at det pigel-
dende tilbud driver udviklingen frem mod udbredelsen af hardwarebase-
rede losninger.

Udvalget anbefaler, at de nermere organisatoriske og tekniske rammer
ombkring etableringen af et sddant felles tilbud afklares hurtigst muligt.

Det er dog vigtigt at understrege, at en sidan felles ordning vil vere et
tilbud til de enkelte offentlige institutioner, som siledes fortsat vil have
mulighed for at anvende andre lgsninger.

7.5.2. Fremme af hardwarebaserede lgsninger
Som nzvnt er det en afgerende premis, at det pd lang sigt er mélsatnin-
gen, at hardwarebaserede kvalificerede certifikater er udbredt og anvende-

lige for store dele af den danske befolkning.

7.5.3. Styrkelse af vejledningsindsatsen
Vejledningen vedrgrende offentlige institutioners valg af sikkerhedslos-
ninger ber styrkes vaesentligt.

Denne vejledning kan f.eks. ske i regi af et videncenter, som kan ridgive

og vejlede offentlige myndigheder i forhold til anvendelsen af digital sig-

natur.
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7.5.4. Formkrav i lovgivningen
Det skal hurtigst muligt sikres, at arbejdet med at justere formkrav i lov-
givningen skrider frem.

Justitsministeriets udvalg om retsvirkningerne af digital signatur har i sin
delbetenkning anbefalet, at ministerierne tager skride til systematisk at
gennemgd ministeromrddets lovgivning med henblik pa at identificere
eventuelle formkrav.

Det anbefales endvidere i Justitsministeriets betzenkning, at der gennem-
fores en generel regel i Forvaltningsloven, hvorved de enkelte ministre
bemyndiges til ved bekendtggrelse at @ndre formkrav, der drejer sig om
kommunikation #/ det offentlige, siledes at det bliver muligt at anvende
digital kommunikation pé dette omrade.

P4 andre retsomrdder, som f.eks. kommunikation frz det offentlige og
mellem borgere og virksomheder indbyrdes, vil @ndringer skulle gennem-
fores ved sarskilte loveendringer, herunder i form af samlelovforslag.

Udvalget er enig i, at der ber foretages en systematisk gennemgang af de
enkelte ministeromriders lovgivning og anbefaler, at denne gennemgang
tilrettelegges pd en maéde, sé hejt prioriterede omrader for digital forvalt-
ning gennemggds forst.
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Bilag 1
Udvalgets nedsattelse og kommissorium

I aftalerne mellem Regeringen og Amtsridsforeningen henholdsvis Kom-
munernes Landsforening om amters og kommuners gkonomi for 2001
blev det aftalt at nedsette et felles udvalg, som skal vurdere mulighederne
for bedre og billigere borgerbetjening og effektivisering af arbejdsprocesser
ved introduktion af digital forvaltning.

Udvalget fik folgende kommissorium for sit arbejde:

"Der er inden for rammerne af projekt Service & Velferd pibegyndt en
debat om velferdssamfundets og den offentlige sektors udvikling, og der
er taget en rekke initiativer til udvikling af brugerinformation, elektro-
nisk selvbetjening, enklere indgange til det offentlige samt elektroniske
fornyelsesnetvark.

Der er enighed om i regi af projekt Service & Velferd at sette oget fokus
pa bedre borgerbetjening ved brug af Internettet og IT.

Som et led i dette nedsattes der et felles udvalg, som skal vurdere mulig-
hederne for bedre og billigere borgerbetjening og effektivisering af ar-
bejdsprocesser ved introduktion af digital forvaltning.

Udvalget har folgende opgaver:

At opstille principper for borgernes og virksomhedernes adgang til offent-
lige data.

At vurdere hvordan og pé hvilke omrider digital forvaltning kan udbredes
og medvirke til at effektivisere arbejdsgange mv. i den offentlige sektor.
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At identificere barrierer for borgernes og virksomhedernes adgang til of-
fentlig data og udbredelsen af digital forvaltning, samt stille forslag til at
fjerne disse.

At opstille mal for borgernes og virksomhedernes adgang til offentlige
data samt udbredelsen af digital forvaltning.

Vurdere incitamentsstrukturer i forbindelse med udbredelse af digital
forvaltning

Finansministeriet varetager formandskabet og sekretariat for udvalget.

Udvalgets arbejde skal ses i forleengelse af — og koordineres med — arbejdet
i Forskningsministeriets Koordinerende Informationsudvalg, som mere
generelt behandler spergsmal om fremme af digital forvaltning, herunder
fjernelse af tekniske barrierer, etablering af standarder samt udbredelse af

elektronisk signatur og elektroniske blanketter mv.

Finansministeriet vil sorge for den lobende koordinering med det Koor-
dinerende Informationsudvalg.

Udvalget skal afrapportere til Service & Velferd styregruppen senest 1.
februar 2001.

Der vil under udvalget blive nedsat det nedvendige antal arbejdsgrupper.
Deltagere i udvalget: Finansministeriet (Formand), Indenrigsministeriet,
Forskningsministeriet, Erhvervsministeriet, Kommunernes Landsfor-
ening, Amtsrddsforeningen, Kebenhavns Kommune, Frederiksberg
Kommune.

Sekretariat (Finansministeriet).

Dvrige ministerier vil blive inddraget ad hoc”.
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Bilag 2

Bilag 2
Medlemmer af udvalget

Reprasentanterne for de deltagende institutioner har veret:

* Afdelingschef Adam Wolf, Finansministeriet (formand).

* Direktor Hans Bertelsen, Kommunernes Landsforening.

* Kontorchef Jens Elmelund, Kommunernes Landsforening.

* Vicekontorchef Thomas Fjeldberg, Kommunernes Landsforening.
* Kontorchef Lars Hagerup, Amtsradsforeningen.

* Vicedirektor Jimmy K. Pedersen, Kebenhavns Kommune.

* Kontorchef Anna Sender, Frederiksberg Kommune.

* Direktor Marianne Rennebak, I'T- og Forskningsministeriet.

* Kontorchef Kim Brinckmann, IT- og Forskningsministeriet.

* Specialkonsulent Mikkel Hemmingsen, IT- og Forskningsministeriet
(fra 1. december 2000).

* Kontorchef Carsten Ingerslev, Erhvervs- og Selskabsstyrelsen (indtil 1.
februar 2001).

* Kontorchef Peter Pietras, Erhvervs- og Selskabsstyrelsen (fra 1. febru-
ar 2001).

* Afdelingschef Thorkil Juul, Indenrigsministeriet.

* Kontorchef Torben Jerlach, Indenrigsministeriet.

*  Chefkonsulent Henrik Hojgaard, Indenrigsministeriet.

* Kontorchef Hilmar Bojesen, @konomiministeriet (fra 15. januar
2001).

» Kontorchef Mikala Kreiser, Finansministeriet (indtil 1. januar 2001).

» Fg. kontorchef Peter Kjersgaard Pedersen, Finansministeriet (indtil 1.
januar 2001 som chefkonsulent).
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Udvalgets sekretariat har bestaet af:

* Fuldmegtig Mikkel Hemmingsen, Finansministeriet (indtil 1. de-
cember 2000).

* Fuldmeagtig Henrik Rosenberg Seiding, Finansministeriet

* Fuldmagtig Seren Wille Jensen, Finansministeriet.

* Fuldmagtig Flemming Christiansen, Finansministeriet (fra 15.
november 2000).
* Fuldmegtig Kristian Thorn, Finansministeriet (fra 2. april 2001).
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Bilag 3

Bilag 3
Personer og institutioner som udvalget har
varet i kontakt med

P4 en hering om adgang til data d. 31. januar 2001 deltog felgende ind-
ledere:

Assistant Director John Borras, Central IT Unit, Cabinet Office,
United Kingdom.

Partner Herbert Jessen, Fischer & Lorenz.

Partner Seren Lehn, PA Consulting.

Partner Peter Lorentz Nielsen, Fischer & Lorenz.
Underdirektor Torben Madsen, Kommunedata.
Konsulent Mikkel Padenphant, PA Consulting.
Direktgr Lennart Quist-Sorensen, Kommunedata.
IT-chef Lasse Solgaard, Told & Skat.

Account Manager Kasper Thykier, CSC Danmark.
Direkter Henrik Waaben, Datatilsynet.

P4 en hering om organisatoriske udfordringer ved digital forvaltning d.

28.

februar 2001 deltog folgende indledere:

IKT-chef Per Bo Christensen, Dafolo.

Kontorchef Seren Larsen, Ballerup Kommune.

Direktor Lisbeth Lollike, Arbejdsdirektoratet.
Vicedirektor Jimmy K. Pedersen, Kebenhavns Kommune.
Adm. direktor Peter Schou, Lin & Spar bank.

I udvalgets meder har som gaster deltaget:

Seniorkonsulent Jakob Blicher-Hansen, KPMG Consulting.
Salgschef Per Anker Hansen, Cap Gemini.
Partner Jacob Holm, KPMG Consulting.
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Manager Jesper Hoegh, KPMG Consulting.
Projektchef May-Britt Hojgaard, Fischer & Lorenz.
Partner Herbert Jessen, Fischer & Lorenz.

IT-chef Ib Alfred Larsen, Datatilsynet.

Adm. direktor Lars Monrad-Gylling.

Partner Peter Lorentz Nielsen, Fischer & Lorenz.
Fuldmagtig Ulla Ostergaard Pedersen, Datatilsynet.
Partner Thomas Schousen, Fischer & Lorenz.
Kontorchef Per Smed, By- og Boligministeriet.
Seniorkonsulent Jacob Suppli, Fischer & Lorenz.
Konsulent Palle Sorensen, IT- og Forskningsministeriet.

I ovrigt har udvalget, eller udvalgets arbejdsgruppe om adgang til data,
veret i kontakt med folgende personer:
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Direktor Morten Elk, Adcore.

Partner Phillio Wiig, Andersen Consulting (Accenture).

Business Services Analyst Peder Hjersing, EDS.

Afdelingschef Torben Britze og Projektleder Karsten Ydegaard, LEC.

Sales Manager Ivan Jensen, Oracle.



Rapporten fra udvalget om digital for-
valtning redeger for potentialerne ved
digital forvaltning for borgere,
virksomheder og den offentlige sektor
og belyser barrierer for potentialernes
indfrielse. Rapporten indeholder tillige
en rekke anbefalinger, der retter sig
mod labende at forbedre grundlaget for
digital forvaltning.



