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E-post har gennem de seneste 10 &r udviklet sig til at blive et
kommunikationsvaaktg, som anvendes overalt i samfundet.
E-post har i stort omfang erstattet traditionel brevpost mellem
private, ligesom henvendelser bade til virksomheder og
offentlige myndigheder sker ved anvendelse af e-post.

Internt i den offentlige sektor og i de fleste virksomheder har
e-post effektiviseret og forbedret den interne kommunikation.
Ogsa eksternt understetter e-post effektivitet og samarbejde
gennem hurtig kommunikation uafhaangig af tid og sted savel
nationalt som internationalt.

Senest har eDag og eDag? initiativerne understettet udbredel sen
af elektronisk kommunikation badeinternt i den offentlige
sektor og i forhold til borgere og virksomheder.

Udviklingen i anvendelsen af e-post betyder, at e-post er blevet
en vigtig faktor i den enkelte medarbejders daglige arbejds-
situation og arbejdsbel astning. En udvikling, der kraever, at
enhver organisation fastlagyger hensigtsmaessige rammer for
organisationens brug af e-post.

Denne vejledning, ” God brug af e-post”, er en opdatering af
tidligere vejledninger fra Forskningsministeriet og fra
IT-Sikkerhedsradet. V €jledningen er udarbejdet af en arbejds-
gruppe under Statens it-rad med deltagel se fra en raskke
ministerier og bygger saledes pa de erfaringer, staten hidtil har
gjort sig med brug af e-post.

V gjledningen fokuserer primaat pa”traditionel” e-post og
beskriver ikke nye kommunikationsteknologier som SMS,
Instant Messaging, videokonference mellem arbejdspladser og
samarbejde via nettet.

Mal gruppen for vejledningen er sekretariatschefer eller andre,
som i den enkelte offentlige organisation har ansvaret for
handtering af e-post i organisationen, herunder opgaven med at
formulere en politik for organisationens brug af e-post.



Det er forventningen, at vejledningen ogsa kan inspirere private
organisationer ved udarbejdel se af interne retningsliner for
organisationens anvendel se af e-post.



2.1 E-post - fordele og seerlige kendetegn

Meddel el ser E-post giver mulighed for hurtig og effektiv skriftlig elektronisk
kommunikation med stor fleksibilitet og hgj kvalitet. E-post er
velegnet til udveksling af meddelelser (noter) og opleves som
mindre formel end egentlig brevkommunikation.

E-post er ogsa effektiv til ”én til mange” kommunikation, hvor
den samme meddel el se let kan sendes til mange modtagere.

Dokumenter og  Dokumenter og datafiler (data, grafik, billeder eller lyd) kan
datafiler vedhadtes en e-post-meddel el se. Hos modtageren kan tekst eller
data gemmes, redigeres og anvendesi andre sammenhaange.

> E-post er velegnet badetil uformel kommunikation med
udveksling af korte meddelelser og til mere formel
kommunikation med udveksling af dokumenter og data.

Internationalt Internationalt samarbejde smidiggares gennem hurtig
udveksling af e-post uafhaengig af tid og sted. Forskellen i
tidszoner muligger, at det samme materiale kan gennemga en
rakke arbejdsprocesser i |abet af et dagns 24 timer

2.2 God opfarsel / "netikette” for brug af e-post
E-post er et supplement til men ogsa en blanding af andre
kommunikationsformer: brev, fax og telefon. Overholdel se af
nogle fa spilleregler vil bidrage til en "god kommunikation”.

Emnefelt Emnefeltet anvendestil at give en "overskrift" pa e-posten.
Teksten bar vaae kort og beskrive indhol det, sdledes at
modtageren let kan orientere sig og sortere sin post. Emnefeltet
ma ikke indeholde personrel ateret information, daindhol det
ikke kan krypteres.

Meddelelsesfeltet Traditionelt bruges meddelel sesfeltet til at skrive korte ikke-

formaterede meddel el ser. Ofte skrives disse meddel el ser ud
fra holdningen " hurtigt skrevet - hurtigt laest”.



Fra e-post til
sagsakt

Format

Form

En rakke organisationer har udviklet interne procedurer, hvor
man bruger meddel el sesfeltet ogsatil mere formelle
dokumenter. Det kan vaare notater fra mgder, indberetninger
om sagsforlab eller tilsvarende materiale. Fordelen er, at man
sparer arbejdsgange i forhold til at skrive og sende teksten
som vedhadtet dokument.

Den videre udvikling pa dette omrade vil blive ted integration
mellem sagsbehandlingssystemerne og e-post-systemet. Som
led i sagsbehandlingen skabes de nagdvendige e-post-
meddel el ser med adresse, information i emnefeltet og med det
egentlige indhold i meddel el sesfeltet.

De forskellige typer af indhold i meddelelsesfeltet stiller
forskellige krav til, hvorledes indholdet kan formateres og
praesenteres. For at bevare e-postens fleksibilitet er det vigtigt,
at indholdet uanset forudgaende behandling prassenteresi et
format, der kan laeses af modtageren.

> Teksten i meddelelsesfeltet skal fremsendesi et format,
der umiddelbart kan laesesi de fleste e-post-systemer .

Almindelig tekst er et dbent format, som understettes af alle e-post-
systemer. Dets begraasninger ligger i de manglende muligheder for at
formatere indhol det.

HTML-mail er et relevant format, hvis man gnsker at formatere tekst og
datai meddel el sesfeltet. E-post-systemer kan ofte specificerestil
automatisk at medsende ren tekst som alternativ, daikke alle e-post-
systemer understagtter HTML-mail.

Mere information i Ol O-kataloget: www.oio.dk

Normalt | seses e-post direkte pa skaamen. Teksten bar derfor
skrivesi en kort og preecis form. Man bar vagre opmagksom pa,
at en e-post-meddel el se skriftligt fastholder et udsagn mere
entydigt end for eksempel et referat af en telefonsamtale. Man
ber ligeledes vaare opmaaksom p3, at e-post let kan sendes
videre til andre end den oprindelige kreds af modtagere.



Grafik eller videosekvenser i meddel el sesfeltet bar undgas, da
e-post af den karakter ofte vil vaare vanskelig at handtere for
modtageren og optage megen pladsi indbakken.

> Officid e-post bar anvende den samme sprogstil, som
gadder for papirpost, men brug korte direkte ssgninger.

Vedhedtede E-post kan vaare brevbagrer for vedhadtede dokumenter eller
filer datafiler.

Man bear sikre sig, at dokumenter eller data vedhadtesi et
format, som modtageren kan lasse. (Jf. afsnit 3.2).

> Afsender af e-post med vedhasftede dokumenter eller
data skal skresig, at der anvendes et format, der kan
laeses af modtager en.

Det anbefales generelt at afsender og modtager bliver enige om, hvilket
udvekslingsformat, man vil anvende.

Et relevant alternativ til udveksling af dokumenter er dokumentformatet
PDF (Portable Document Format). PDF er udviklet af firmaet Adobe, og
er et ophavsretligt beskyttet (men royalty frit) format, som er meget
udbredt og understattet.

PDF kan anvendes il publicering af dokumenter - tekst, sdvel som
regneark - nér der er tale om dokumenter, der alene skal kunne laeses,
men ikke redigeres.

Det er afsenderen, der har ansvar for kvalitetssikring af dokumentet,
hvilket gar PDF-formatet attraktivt, da det kan bruges til at "lukke"
versionen af dokumentet.

Mere information; Om eDag pa www.e.gov.dk

Afsender E-post systemer har normalt faciliteter til automatisk at indsadte
en afsenderidentifikation, for eksempel i slutningen af en
meddelelse. Sender man e-post til udlandet bar disse
informationer skrives pafor eksempel engelsk.



Afsenderidentifikation i en e-post meddelelse bar begramses til nogle fa
linier med fglgende information:

<Navn> - <Titel>

<Organisationens navn> - <Fysisk postadresse> - <CVR nr.>
<Telefonnummer> - <Ewt. direkte lokalnr.>

<E-post-adresse> - <Ewvt. adresse pa hjemmeside>

> Enepost skal altid indeholdeidentifikation af
afsenderen.

Som en konsekvens af den ggede anvendelse af e-post ogsa til
formel sagsbehandling vadger mange organisationer automatisk
at pafere enhver afsendt e-post-meddelelse
afsenderidentifikation.

Anvendelse af grafisk logo, videoklip og tilsvarende bar
undgas, da denne type data bade er pladskraevende og kan give
problemer i de elektroniske arkivsystemer.

Skjult information En raekke tekstbehandlingssystemer gemmer rettelser og
eventuelt information om, hvem der har foretaget disse rettel ser.
Desuden gemmes andre informationer, for eksempel hvem der
har oprettet et dokument. For at sikre at sddanne informationer
ikke spredes utilsigtet, bar teksten fra den endelige udgave af et
dokument med fa@ somme informationer kopieres over i et nyt
dokument. Alternativt kan dokumentet distribueresi et neutralt
format, for eksempel PDF.

> Ved ekstern udsendelse bar et dokument veererenset for
"historik” i form af skjult information.

2.3 Hvad sendes til hvem?
Né&r en meddelelse foreligger i elektronisk form, kan den hurtigt
og let sendes som e-post til en eller flere modtagere.

Muligheden for at benytte adresselister med et stort antal
modtagere kan indbyde il at sende den samme e-post til mange



Cc:

Bcc:

Formidling af
information

modtagere. Denne mulighed bgr dog bruges med omtanke, da
det for de fleste modtagere er irriterende at modtage e-post med
ikke-relevant indhold. Samtidig @ges risikoen for, at
modtageren ikke kan nd at |eese og besvare de relevante
henvendel ser.

> Det er afsenderspligt, at en e-post kun sendestil
relevante modtager e og ikke til flere end nadvendigt.

E-post til flere modtagere kan sendestil en eller flere hoved-
modtagere. Desuden kan e-post sendes som kopi til orientering
for andre modtagere (Cc:-modtagere). Der kan pa denne made
skelnes mellem personer, der forventes at tage aktivt del for
eksempel i et videre sagsforlab, og personer, der blot skal
holdes orienteret.

> Det bar normalt fremga af en e-post, hvem der er
modtager e enten i adressefeltet eller i selve meddelelsen.

Med mindre det er aftalt, kan man ikke forvente, at man
opfylder en forpligtigelsetil at informere for eksempel chef
eller kolleger blot ved at sende e-post Cc: til disse personer.

Mange e-post-systemer giver mulighed for at sende en " skjult
kopi” til modtagere (Bcc:-modtagere), uden at dette kan ses hos
de @vrige modtagere. Det kan veare relevant at benytte dette felt
i soaligetilfadde, for eksempel hvor persondatal oven forbyder,
at de enkelte modtagere far kendskab til hinanden.

Erfaringen viser, at det er vigtigt, at en organisation formulerer
en relativ restriktiv politik for brug af e-post til generel
information i organisationen. Sdledes ber e-post "til alle”
begramsestil helt specifikke formdl.

> Der bar fastlaagges en politik for formidling af
information internt og eksternt.



E-post og
markedsfaring

L aese e-post

Interne og eksterne hjemmesider er relevante aternativer til
formidling af generel information via e-post, eventuelt suppleret
med en kort e-post til den relevante kreds af interessenter med
oplysning om tilstedevaaelsen af den pagad dende information.

Anvendes e-post til ekstern formidling af information, der kan
have karakter af markedsfaring, skal man vaare opmaarksom
p, at der med udgangspunkt i et EU-direktiv gadder saalige
regler pa dette omrade.

Grundregler for lovlig markedsfaring via e-post:

>  Markedsfering via e-post er kun tilladt med modtagernes forudgaende
samtykke. En begraanset undtagel se gad der for e-post, der sendestil
eksisterende kunder og vedrgrer samme produkter eller tilsvarende
tjenesteydel ser.

> Deterulovligt at dere eller skjule identiteten af den afsender, pa hvis
vegne meddel el sen sendes.

> Al e-post skal indeholde en returadresse, som modtageren kan
henvende sig til for at fa standset sddanne henvendelser.

(EU-direktiv om databeskyttel se inden for el ektronisk kommunikation)

Mere information: www.forbrug.dk

Ved ekstern formidling af information skal man vaae
opmaaksom pa, at man ikke ved en fejl kommer til at sende
informationen til en sterre kreds af modtagere end planlagt.
Der er eksempler pa, at svigt i teknik eller manglende styring
af adresselister har medfgrt masseudsendelse af e-post, der var
I strid med reglerne for lovlig markedsfering via e-post.

2.4 Anvendelse af modtaget e-post

De fleste organisationer vil udover personlige e-post-kasser til
medarbejderne etablere en officiel e-post-kasse og eventuelt
kontor-/funktionspostkasser.

Organisationen skal fastlaggge arbejdsgange for tamning af den
officielle e-post-kasse og af kontor-/funktionspostkasser.



Identifikation
af afsender

Kvittering

Autosvar

> Der bar fastlasgges procedurer for behandling af e-post
modtaget i den officielle postkasse eller i en
funktionspostkasse.

Det vil ofte vaae vanskeligt at identificere en person aene udfra
en kort e-post-adresse. | tvivlstilfadde bar man derfor sende en
forespargsel og bede om yderligere identifikation af af senderen.

> Fgar man behandler en e-post, bar man sikre sig fuld
information om afsenderensidentitet.

Sagsbehandlingstiden ved henvendel ser via e-post ber ikke
vage anderledes end for tilsvarende henvendel ser via
papirbaseret post. Alligevel bar der etableres rutiner, som
udnytter e-postens mulighed for at give et hurtigt tilbagesvar
med en kvittering for den modtagne post. Hvis muligt ber
kvitteringen kort relatere sig til henvendelsensindhold og
videre behandling i organisationen.

> Der bar etableresprocedurer til kvittering for modtaget
e-post.

E-post-systemerne giver mulighed for, at modtaget e-post
umiddelbart kan besvares ved modtagel sen med en automati sk
genereret meddelelse, et sdkaldt “autosvar”.

Det ber altid fremga af autosvar-meddelelser, at der er tale om
automatisk genererede meddelelser, s man ikke far opfattelsen
af, at henvendelsen er besvaret af en person.

Autosvar-faciliteten kan vaare nyttig i visse sammenhaange for
eksempel ved ferielukning, adresseskift eller nedlagygel se af
e-post-kasser. Et autosvar bar ikke indeholde information om
personlige forhold, for eksempel langtidssygemel ding, men blot
angive information om alternativ mulighed for kontakt.



Anvendelse af autosvar som kvittering for modtagel se af e-post
vil normalt ikke vaere hensigtsmaessig, da det blot er en
kvittering for den tekniske modtagel se.

Man ber ogsa vaae opmaarksom pa, at autosvar kan fere til
misforstael ser og unadig trafik, for eksempel hvis autosvar igen
genererer et retur-autosvar og sa videre.

> Brugen af autosvar-faciliteten bar begraensestil saerlige
tilfedde, hvor autosvar er relevant.

Sende videre Det er nemt at videresende modtaget e-post. Dette kan bruges til
at effektivisere den direkte sagsgang, ligesom det kan veae en
effektiv madetil at inddrage andre i en vurdering/dialog eller til
at holde andre orienteret.

Hvis der er rettet i en meddelelse, der sendes videre, bar det
fremga hvad og hvem, der har foretaget rettel sen.

> Nar en meddelelse videresendes med tilfgjelse af egen
tekst, skal det ske pa en sddan made, at modtageren kan
se, hvem der har forfattet tekstensdele.

Svarpost Svarfunktionen i e-post gar det let at sende et svar til den
korrekte adresse. Hvis en e-post har mange kopi-modtagere, ber
man overveje meget ngje, om det er relevant, at alle modtager
kopi af svaret.

| forbindel se med funktionspostkasser skal man vaae
opmaaksom pa, at den oprindelige af sender-adresse kan ga tabt
i forbindelse med videresendelse af e-posteninternt i
organisationen. Dette kan eventuelt |@ses ved, at den
oprindelige e-post fremsendes som bilag i en ny e-post.

Original- E-post-systemerne kan normalt indstilles til at medtage den
meddelelse oprindelige meddelelsei et retursvar. Man far derved
i svar muligheden for at genbruge hele eller dele af den oprindelige

tekst og for at fgje svar ind direkte parelevante steder i den



Tidskritisk
information

Store datafiler

modtagne tekst. Hvis der er behov for det, giver gentagel serne
mulighed for at falge og dokumentere et sagsforlagb. For at
undga udveksling af ungdvendigt store datamaangder vil man
ofte slette den modtagne tekst i svaret.

> Overveg om det er ngdvendigt at bibeholde heleden
modtagne tekst, ndr en e-post besvares.

2.5 Her skal e-post ikke bruges

Uanset at e-post er et effektivt vaaktg til intern og ekstern
kommunikation, saer der en rakke situationer, hvor brug af
e-post vil vage uhensigtsmaessig.

E-post er uegnet til formidling af tidskritisk information, med
mindre man har haft forudgaende kontakt. Man ber sdledes ikke
indkalde til made med kort varsel viae-post eller fremsende
mgdematerial e umiddelbart forud for et made.

Omvendt kan e-post ogsa vaae et effektivt veaktg i tidskritiske
situationer, hvis de involverede parter er enige herom. Risikoen
for teknisk systemsvigt ber dog atid inddrages, nér
handteringen af opgaver, der er tidskritiske, planlasgges.

> Tidskritisk information ber kun formidles via e-post
efter forudgdende aftale.

Den tekniske udvikling betyder, at de fleste e-post-systemer
rader over stadig sterre kapacitet til at handtere store
datamamngder. Alligevel kan den enkelte bruger opleve
begramsninger bade i pladstil lagring af store datafiler og i
kapacitet til dataoverfarsel i kommunikationssystemerne.
Fremsendelse af store dokumenter, grafik eller billeder bar
derfor kun ske efter aftale, sdledes at man undgar, at
modtagerens e-post-system bliver blokeret.

> Storedatafiler bgr kun sendes med e-post efter aftale
med modtageren.



Hvis man ofte har behov for at udveksle store datafiler, kan man
overveje at anskaffe et sagligt program, der kan " pakke” en
datafil, sdledes at den fylder mindre. Det kraever dog, at
modtageren har et tilsvarende program til " udpakning” af filen.

Fortrolig/feisom  Fortrolig eller falsom information herunder f@l somme person-

information oplysninger ma kun sendes via e-post, hvis man kan kryptere
meddel el sen eller eventuelt anvende saarligt sikrede net.
Kryptering kan ske ved brug af digital signatur (jf. afsnit 4).

> Fortrolig og felsom information skal krypteres, hvisden
sendesvia e-post.

Datatilsynet farer tilsyn med enhver behandling, der er omfattet af lov om
behandling af personoplysninger.

Datatil synets hjemmeside indeholder under afsnittet " Vaad at vide” en
rekke afgerel ser og praktiske anvisninger om korrekt behandling af
@l somme personoplysninger.

Mere information: www.datatilsynet.dk

Ubehagelig Information, som modtageren vil opfatte som ubehagelig,

information for eksempel en meddelelse til en medarbejder om opsigel se,
bar ikke kommunikeres via e-post. Her er den direkte dialog
nadvendig.

Ligeledes bar kommunikation, der kan involvere stagke
falelser, for eksempel vrede, ikke formidles via e-post. Dels er
der risiko for, at de skriftlige udtryk misforstés. Dels medfarer
e-postens hurtige kommunikation en @get risiko for, at der
"siges’ ting, der senere fortrydes.

> Ubehagelig information ber ikkeformidlesvia e-post.
Spam Spam er en vaesentlig kilde til forurening painternettet. Den

enkelte e-post-bruger ber derfor aldrig reagere pa en spam-
meddel el se, men slette den direkte uden at &ne den.



Spam vil ofte vaare karakteriseret af en mangelfuld eller for
modtageren helt ukendt afsenderadresse, samt af irrelevant eller
mangelfuld information i emnefeltet.

> Undlad at laese og besvar e spam.

Bekaampelse af spam er en international sag, da de fleste spam
meddel el ser har sin oprindel se udenfor Danmark. De fleste
professionelle e-post-systemer beskyttes af spam-filtre, som
fjerner kendte spam-meddel el ser.

| Danmark er det forbudt at sende e-post-meddel el ser, der har
karakter af spam.

E-post uden Den lette og billige adgang til at sende e-post betyder, at e-post

redt indhold bruges til mange for modtageren irrelevante formdl, for
eksempel reklamer, meddel el ser med generelle budskaber,
meddel el ser uden reelt indhold eller meddelelser, der alene
tjener til ”chikane” af modtageren. Organisationen bar
fastlagyge retningslinier for behandlingen af denne type af
e-post.

> Der bar opstillesretningdinier for behandlingen af
modtagen e-post uden reelt indhold.

2.6 E-post og den daglige arbejdssituation
Organisering Den ggede anvendelse af e-post gar det nedvendigt, at brugen
og adgang af e-post organiseres som led i den daglige arbejdsplanlasgning.

Hvis man ikke anvender funktionspostkasser (jf. afsnit 3.3),
kan det i en raskke arbejdssituationer vaare hensigtsmaessigt at
give en kollega lasseadgang til e-post-kassens indbakke.
Herved kan man opnaen fleksibilitet, hvis flere arbejder
indenfor samme opgaveportefalje, eller hvis den enkelte er
fravaarende pa grund af sygdom eller ferie.



Et alternativ, som ofte bruges af chefer, er, at sekretaaren
modtager kopi af chefens indgdende e-post. Denne | gsning kan
suppleres med opsagning af regler for videresendel se af kopi.
For eksempel at post ikke sendes videre, hvis der stér " privat”

i emnefeltet.
Sluk for lyd Brug af markante lydsignaler ved ny post ber undgas, da det
kan virke forstyrrende i arbejdssituationen.
Ryd opi din Erfaringen viser, at mange e-post-brugere anvender indbakker
e-post og udbakker som et personligt arkiv. For materiale, der ikke

skal arkiveres som led i sagsbehandlingen, og som kun skal
gemmesi en begramset periode, kan det vaae hensigtsmasssigt.
Skal materiale gemmesi langeretid, bgr man anvende andre
former for elektronisk arkiv.

Generelt anbefales det, at man systematisk dletter e-post fra
indbakke og udbakke, nér e-posten er laest, sendt og arkiveret.

> Rydopidinepost og det "gamle” meddelelser.

Man kan desuden overvele at indfgre en fast og kendt
procedure, hvor den ngdvendige sletning foretages automati sk.

Det fager af persondatal oven, at e-post, der indeholder
personoplysninger skal slettes, nar de har opfyldt deres formal.
Dette skal ske senest efter 30 dage.

| det omfang, der er behov for at gemme e-post med fortrolige/
falsomme personoplysninger, skal de overferestil et system,
der opfylder sealige krav til adgangskontrol og logning.

Papirkurv De fleste e-post-systemer anvender en papirkurv, hvor slettet
post lagresi en periode. Det betyder, at e-post, der er dettet ved
en fejltagel se, ikke gér tabt, men kan genfindes salamnge
e-posten ligger i papirkurven.



Lés arbejds-
pladsen

Som bruger bar man sikre sig, at systemet indstillestil at
temme papirkurven for eksempel hver dag eller en gang om
ugen.

> Papirkurven i e-post-systemet bar temmes jaevnligt.

Nogle e-post-systemer gemmer dettet e-post i en periode efter,
at posten er dettet fra papirkurven, siledes at dettet post kan
gendannes ved brug af saalige funktioner.

Man skal ogsa veare opmaarksom pa, at der hver nat tages
sikkerhedskopier af alle datai e-post-systemet. En e-post vil
derfor, uanset at den er dettet fraindbakke eller udbakke,
findesi sikkerhedskopien i en lang periode fremover.

Det betyder, at man skal tage sazlige forholdsregler, hvis man
vil vaae sikker pa, at en e-post bliver endeligt Slettet her og nu.
| praksis vil det vaare vanskeligt at fa dettet en e-post-
meddelelse, der er registreret pa en sikkerhedskopi.

Systemadministrator for e-post-systemet vil ofte begraase den
lagerplads, som den enkelte bruger har til rédighed. Det sker
delsfor at undgd, at de enkelte e-post-kasser " svulmer op”, og
delsfor at sikre at sikkerhedskopiering kan afviklesindenfor de
givne tidsrammer.

En administrativ arbejdsplads skal vaare beskyttet af brugernavn
og adgangskode. Det er ngdvendigt for at skabe starre sikkerhed
omkring arbejdspladsen og for at beskytte organisationens data.

Den personlige adgangskode ma ikke kendes af andre, og
arbejdspladsen skal |ases, nar den forlades. Herved
vanskeligger man, at andre for eksempel kan sende e-post fra
arbejdspladsen.

> Den personlige adgangskode skal beskyttes, og
arbejdspladsen skal lases, nar den forlades.



3.1 Henvendelser pa e-post
E-post- Borgere og virksomheder anvender i stigende omfang e-post
henvendel ser ved henvendel setil offentlige myndigheder. Tilsvarende
anvendes e-post i den interne kommunikation mellem
myndigheder.

eDag giver offentlige myndigheder en generel ret til at kommunikere
via e-post eller internettet med andre myndigheder, og der lasgges op til,
at man herefter kun i undtagel sestilfad de bruger almindelig post.

Efter eDag2 har alle borgere og virksomheder mulighed for via sikker
e-post at sende dokumenter med fortrolige og fal somme oplysninger
elektronisk til det offentlige. Alle offentlige myndigheder far ret til via
sikker e-post at sende fortrolige og falsomme oplysninger, nér de
kommunikerer med andre myndigheder.

Mere information: Om eDag pa www.e.gov.dk

| mange sammenhaange lagyger e-post op til hurtig uformel
kommunikation, og der vil ofte vaare en forventning om hurtigt
at modtage svar paen henvendelsetil en offentlig organisation.

Principielt er der ikke noget, der taler for, at en henvendelse via
e-post skal have prioritet over en henvendel se modtaget pa
anden méde. Henvendel ser, hvor et svar ikke kraaver neamere
undersggel ser, bar dog besvares hurtigt, ligesom muligheden
for let og hurtigt at sende en kvittering med supplerende
information om forventet sagsbehandlingstid bar udnyttes.

> Behandlingen af modtaget e-post skal i princippet ikke
adskille sig fra behandlingen af papirbaseret post.



Borgere og
virksomheder

3.2 Udvekslingsformater

En borger eller en virksomhed kan ikke forpligtestil at anskaffe
saaligt teknisk udstyr eller programmel for at kommunikere
elektronisk med en offentlig myndighed. Den offentlige
myndighed ber rade over udstyr, der kan modtage og laese de
mest almindelige dokument- og dataformater p& markedet.

En rakke initiativer arbejder pa at fa fastlagt done dataformater
til elektronisk udveksling af for eksempel dokumenter.

>

Henvendelser via e-post bar normalt besvaresi et
format, der umiddelbart kan laeses af modtager en.

eDag2 anbefalinger om valg af filformater, der skal brugestil
kommunikation med andre myndigheder:

Som led i aftalen om eDag2 anbefales fglgende retningslinjer for digital
udveksling af dokumenter:

>

Falsomme dokumenter: Giver afsenders anvendte formater
problemer for modtagere, anbefal es formatet PDF som fedles
udvekslingsformat. Dokumenter kan eventuelt beskyttes yderligere
mod redigering efter dekryptering, for eksempel gennem
skrivebeskyttelse med kode.

Faadige officielle dokumenter: Giver afsenders anvendte formater
problemer for modtagere, anbefales formatet PDF som fadles
udvekslingsformat.

Arbej dsdokumenter anbefales udsendt i redigerbart format, som
begge samarbej dspartnere kan laese. Giver afsenders anvendte
formater problemer for modtagere, anbefales formatet PDF som
fadles udvekdlingsformat

Mere information: eDag2 anbefalinger pa www.e.gov.dk



>  PDF .pdf: Udbredt format til udveksling af dokumenter, der ikke
skal redigeres. PDF laeseprogram er gratis.

> MSWord .doc: En de facto standard, som viasin store udbredelse
umiddelbart kan bruges il udveksling af redigerbare dokumenter
mellem brugere af MS Word. Vaa opmaarksom pa at addre udgaver
af MS Word ikke kan laese dokumenter skrevet i de nyeste udgaver
af MS Word.

> Rich Text Format .rtf: Et udbredt format, som kan anvendesii
mange systemer. Anbefales til udveksling af redigerbare dokumenter
patvaas af forskellige it-systemer

>  OpenOffice.org 1.0 file format .sxw: Abent XML-format til
OpenOffice.org dokumenter. Formatet anvendesii flere
kontorprogrammer.

> OASIS Open Office XML Format Open Document: Abent XML -
format til kontorprogrammer.

>  Word Document M arkup Language, WDML: WordML.
Abent XML format for MS Word dokumenter. Alternativt format i
MS Word 2003.

En rakke initiativer arbejder p at skabe et dbent XML baseret
udvekslingsformat blandt flest mulige typer af kontorprogrammer.
Mere information i Ol O-kataloget: www.oio.dk

3.3 Forskellige e-post-kasser
Officiel/personlig Enhver organisation ma afhaangig af opgaver og typer af
e-post-kasse sagsbehandling afklare i hvilket omfang, e-post skal
kommunikeres gennem organisationens officielle e-post-kasse,
gennem funktions-e-post-kasser eller direkte til den enkelte
medarbejder.

| situationer, hvor flere medarbejdere skal have mulighed for at

have adgang til de samme e-post-meddel el ser, kan det veare
hensigtsmaessigt at anvende en funktionspostkasse.



Sagsid. i e-post

Journalisering

Organisationens hjemmeside bar gengive organi sationens
politik pa dette omrade. Desuden bar hjemmeside og brevpapir
gengive de relevante e-post-adresser. Hvis hjemmesiden
omfatter en oversigt over medarbejderne bar denne oversigt
ogsavise lokalnr. og e-post-adresse.

Ved angivelse af e-post-adressen anbefales det at skrive
adressen pa en form, der ikke umiddelbart kan identificeres af
" robot-sggemaskiner”.

> Organisationen bar fastlaagge og offentligger e en politik
for modtagelse af officiel e-post.

Den enkelte organisation ber fastlagyge, hvorledes sagsgangen
skal vage for afsendelse af e-post, som er svar paformelle
henvendelser. Sendes svaret fra den officielle postkasse eller fra
en funktionspostkasse, vil eventuelt tilbagesvar fra modtageren
blive sendt hertil.

3.4 Sagsdannelse

Pa samme méade som breve og andre dokumenter i en sag skal
péf ares sagsnr. eller anden identifikation, skal materiale, der
formidles via e-post, ogsa indeholde sagsidentifikation. Kun
herved kan der sikres den ngdvendige entydighed og
sammenhaang i sagsbehandlingen.

> E-post, der indgar i sagsbehandling, skal indeholde
sagsidentifikation.

Nar e-post indgér som led i en sagsbehandling, skal modtaget
og afsendt e-post journaliseres, sdledes at e-post-meddelelsen
indgdr pdsagen ogi givet fald kan garestil genstand for
aktindsigt i overensstemmel se med offentlighedslov og
forvaltningdov.



En organisation bar fastlaggge interne forretningsgange, der
sikrer, at a sagsrelevant e-post journaliseresi overens-
stemmelse med reglerne, uanset om e-posten modtagesi
organisationens officielle e-post-kasse, i en funktionspostkasse
eller i medarbejdernes personlige e-post-kasser.

Arkivering af E-post skal arkiveres pa sagen sammen med andet
e-post sagsmateriale. Hvis sagsdannel sen er baseret pa papir-
dokumenter udskrives og arkiveres e-post pa papir.

E-post, der er krypteret og signeret med digital signatur,
gemmes sammen med signaturbeviset (jf. afsnit 4.). Dette
gadder, uanset om man har papirarkiv eller anvender
elektronisk arkivering.

> | forbindelse med modtagelse af e-post i en
organisations officielle postkasse skal der fastlasgges
rutiner for journalisering og arkivering.

3.5 Ministerpost

Ministerpost Den lette adgang til at sende e-post betyder, at ministeren
modtager mange flere henvendel ser fra borgere og
virksomheder. Der ber fastlasggges en intern procedure, der
sikrer, at ministeren bliver bekendt med den modtagne e-post,
0g at der udarbejdes svar i overensstemmel se med
henvendel sens karakter.

3.6 E-post og juridisk bindende afggrelser

| forbindelse med eDag? initiativet er det fastsat, at en
offentlig myndighed kan kommunikere el ektronisk med
borgere og virksomheder.

Det indebager blandt andet, at en myndighed, der tredfer
bindende afgarelser i forhold til borgere og virksomheder, kan
anvende e-post til at fremsende afgarelserne. Dette kraever blot
borgernes/virksomhedernes samtykke hertil.



Det antages, at en borger har givet samtykke til digital
kommunikation, s&fremt borgeren selv har henvendt sig til
myndigheden digitalt. | forhold til virksomheder er det
tilstraskkeligt, at virksomheden har angivet en e-post-adresse
pasit brevpapir, hjemmeside eller lignende.



Sikker elektronisk kommunikation kraever blandt andet
falgende forhold opfyldt:

> Autenticitet: Det skal vaae muligt at dokumentere
identiteten pa de kommunikerende parter.

> Integritet: Det maikke vaare muligt at andre meddelelsens
indhold under kommunikationen.

> Uafvisalighed: Parterne maikke efterfalgende kunne
benaggte at kommunikationen har fundet sted.

> Fortrolighed: Det maikke under kommunikationen vaare
muligt for andre at fa kendskab til meddelelsensindhold.

Indfarelsen af den offentlige digitale signatur efter OCES-
standarden og eDag2 har skabt grundlaget for standardiserede
l@sninger og metoder til handtering af sikker e-post.

| Danmark har Videnskabsministeriet i 2003 efter EU-udbud indgaet
aftale med TDC som certifikatcenter til udstedelse af OCES-certifikater
(Offentlige Certifikater til Elektronisk Service).

Det betyder, at TDC kan udstede de certifikater, der er grundlag for en
digital signatur. Og det betyder, at TDC har etableret og driver den
infrastruktur, der er en ngdvendig forudsaening for, at den digitale
signatur kan anvendesi praksis.

Mere information: www.digitalsignatur.dk

4.1 Autenticitet og eegthed af e-post-meddelelser

Fask afsender  Ligesom med tel ef onopringninger, telefax'er og aimindelig
brevpost, er det muligt at forfalske afsender-information i
e-post-meddelelser. Medarbejderne i en organisation bar
instrueres om, i mistamkelige tilfadde, at verificere asgtheden af
en meddelelse.

Signaturbevis | forbindel se med eDag2 har ale centrale myndigheder indfart
sikker e-post-l@sninger med henblik pa at kunne signere



Uandret indhold

M odtager-
uafviselighed

henholdsvis kontrollere signaturen pa officiel e-post. Ved
kontrollen genereres et signaturbevis, som den enkelte
medarbejder skal informeres om og forholde sig til. Det
anbefalestillige, at der udarbejdes procedurer for, hvorledes
undtagel ser, for eksempel e-post med ikke valide signaturer,
skal handteres.

4.2 Integritet af en e-post-meddelelse

Bade ved udveksling af uformelle informationer og ved
udveksling af kritiske dokumenter er det vigtigt, at bade
afsender og modtager kan havettillid til, at indholdet af det, der
modtages, er lig med indholdet af det, der blev af sendt.

De sikre e-post-l@sninger, der er implementeret i forbindelse
med eDag?2, handterer denne problematik. Ved afsendelse
forsynes e-posten med en digital signatur, der blandt andet
|&ser e-postens indhold. Ved modtagelsen af en signeret e-post
kan det kontrolleres, om e-posten er blevet aandret undervejs.
Desuden genereres et signaturbevis, der er organisationens
bevisfor, at afsendersidentitet er blevet kontrolleret, og at
dokumentet ikke er eendret siden, det blev afsendt.

4.3 Uafviselighed — e-post er afsendt og
modtaget

Ved brug af e-post kan man indstille systemernetil at
kraave/sende kvittering for modtagel se fra modtagerens system.
En sadan kvittering er imidlertid en " teknisk” kvittering, der
ikke dokumenterer, om e-posten er modtaget og laest af
modtageren. Tekniske forhold i modtagerens system kan
principielt betyde, at en given e-post gar tabt.

Det vurderes at vamre tilstraskkeligt, at en myndighed genererer
et signaturbevis ved modtagel sen af signerede og/eller
krypterede e-post-meddel el ser. Herved kan modtageren
dokumentere, hvem der har afsendt e-posten, og at indhol det
ikke er andret.



Afsender- Afsenders dokumentation for, at e-posten er af sendt og

uafviselighed modtaget, kan etableres ved, at modtager returnerer en signeret
e-post med kvittering for modtagel se. Ogsa for denne
kvitterings-e-post skal der genereres et signaturbevis.

Dokumentation ~ Supplerende skal det anbefales, at de generelle procedurer for
handtering af e-post er forsvarlige og dokumenterede. Saledes
bar man for a officiel e-post logge tidspunkt for af sendelse og
modtagel se.

3. part Uafviselighed kan styrkes ved at kommunikere viaen
uafhaengig 3. part, der tidsstempler e-posten og gemmer en
kopi.

4.4 Fortrolighed i e-post-meddelelser —
kryptering

Ligesom med almindelig brevpost kan der i brugen af e-post
vage behov for at opnaen hgj grad af sikkerhed for, at ingen
uvedkommende lasser indholdet af e-post-meddel el ser.

Kryptering Offentlige myndigheder er forpligtede il at beskytte
udvekslingen af fortrolige eller personfa somme oplysninger
over internettet eller andre dbne net. Denne beskyttel se opnas
ved at kryptere indholdet af e-posten.

Data, der er sikkerhedsklassificeret til for eksempel " Tjenstlig
brug” eller hgjere klassificering, kraever ogsa salig beskyttel se.

Sikker e-post-lasningernei forbindelse med eDag2 giver
mulighed for at opfylde behovet for kryptering. Med digital
signatur kan man laggge sin e-post i en "digital kuvert”. Det sker
ved hjadp af kryptering baseret pa modtagerens offentlige nagle
knyttet til den digitale signatur. Det betyder, at det kun er
modtageren, der ved brug af sin private nggle kan dbne og lase
den krypterede meddel el se.



Personsignatur

Medarbejder-
signatur

4.5 Seerlige forhold vedr. digital signatur

Der kan udstedes tre forskellige digitale signaturer:
Personsignatur, medarbej dersignatur og virksomhedssignatur.
Saxligt i forbindelse med sikker e-post er det vassentligt at
skelne mellem disse tre typer.

Personcertifikatet udstedestil privatpersoner og kan anvendes
som identifikation af borgeren som privatperson. Et ” PID”
nummer skaber entydig identitet og sammenhaang til datai
CPR-registret. | daglig tale bruges betegnel sen personsignatur.

Personsignaturen kan bruges delstil at signere og kryptere
e-post, dokumenter og blanketter, dels som log-on-
identifikation til web-baserede selvbetjeningsservices pa nettet,
hvor entydig identifikation af brugeren er ngdvendig

Personsignaturen er privat og maikke anvendes ved |gsning af
arbejdsrel aterede opgaver.

M edarbejderens personlige e-post-adresse pa arbe dspladsen ma
derfor ikke angives, nar medarbejderen som privat person
opretter sin personsignatur.

Installation af personsignatur.

Personsignaturen installeres normalt pa privat it-udstyr til brug ved
signering af privat e-post og som brugeridentifikation ved web-
baserede services.

Personsignaturen kan installeres pa medarbej derens arbejdsplads-udstyr
og paeventuel hjemmearbejdsplads. Signaturen mai denne sammenhaang
kun anvendes il private forma men kan ikke anvendestil signering af
privat e-post, der sendes gennem medarbejderens arbejdsrel aterede
e-post-kasse.

Et medarbejdercertifikat identificerer medarbejderen som
tilknyttet en given organisation. Et sdkaldt ”RID” nummer og
virksomhedens CV R-nr. skaber entydig sasmmenhaag mellem
medarbejdercertifikat og organisation.



| daglig tale bruges betegnel sen medarbejdersignatur. Nar en
medarbejder signerer en e-post med sin medarbejdersignatur,
kan modtageren verificere, at medarbejderen er knyttet til den
pagad dende organisation.

M edarbejdersignaturen anvendes til brugeridentifikation ved
arbejdsrel aterede web-baserede services og eventuelt il
signering af web-blanketter.

M edarbejdersignaturen kan ogsa anvendes til signering og
kryptering af e-post. Denne mulighed bar dog kun bruges, hvis
saglige forhold ger sig gaddende, da krypteret e-post sendt
direkte til medarbejderen vil kreeve salig handtering i

organi sationens e-post-system.

Blandt andet vil krypteret e-post til den enkelte medarbejder
ikke blive checket i den centrale virus-scanning. Der sker ikke
en central generering af signaturbevis. Og ved medarbejderens
fravaa kan modtagen officiel e-post ikke laeses af andre
organisationen.

Indtil der findes standardiserede | @sninger pa disse omrader,
anbefales det, at af sendelse og modtagel se af signeret og
krypteret e-post sker gennem organi sationens officielle
e-post-kasse.

Det anbefales, at organisationen frasorterer krypteret e-post, der
er sendt direkte til en medarbejder, og sender et autosvar til
afsenderen, hvor der henvises til organisationens officielle
e-post-kasse og den tilknyttede virksomhedssignatur.

Splitcertificat Der arbejdes p.t. paat muliggere anvendelsen af sakaldte
splitcertifikater, dvs. certifikater, der giver mulighed for
signering hos den enkelte medarbejder, men hvor kryptering og
dekrypteringen af meddelelsen foregér centralt. Det anbefales at
afvente denne lgsning, hvis man gnsker at anvende
medarbejdersignaturer til signering af e-post.



Virksomheds-
signatur

Signering og
kryptering af
intern post

Installation af medar bejder signatur.

M edarbejdersignatur installeres pa medarbejderens it-arbejdsplads.

M edarbejdersignaturen kan anvendes som brugeridentifikation ved web-
baserede services. Er der behov for at anvende medarbejdersignaturer i
forbindel se med e-post, ber der udarbejdes retningslinier for handtering af
e-post krypteret direkte til medarbejderen.

Personsignatur og medarbejdersignatur installeres uafhaangigt af hinanden
pé den samme it-arbejdsplads.

Et virksomhedscertifikat identificerer en organisation.
Certifikatet indeholder organisationens CV R-nummer og
skaber derved sammenhamg til organisationens officielle
registrering i det centrale virksomhedsregister.

| daglig tale bruges betegnelsen virksomhedssignatur. Alle
organisationer skal have et CVR-nummer og kan fa udstedt et
virksomhedscertifikat.

Virksomhedssignaturen tilknyttes en organisations officielle
e-post-adresse. Officiel e-post til og fra organisationen, der
anvender virksomhedssignaturen, skal derfor modtagesi og
sendes fra den officielle e-post-kasse. De officielle e-post-
adresser tilknyttet virksomhedssignaturer er fundamentet for
eDag?

Installation af virksomhedssignatur.

Virksomhedssignaturen installeres i tilknytning til organisationens
hovedpostkasse og knyttes til organisationens e-post-system.

Gennem supplerende funktioner i e-post-systemet kan alle brugere ved ge,
om en udgaende e-post skal signeres og/eller krypteres fer afsendel se.
Virksomhedssignaturen ger det muligt at sende en e-post i en "officid,
lukket” kuvert.

Interne netvagrk i en organisation anses for sikre. Det anbefales
derfor, at der ikke anvendes signering og kryptering i
forbindel se med intern e-post. Har myndigheden specifikke
behov herfor, bar der fastlaayges retningslinier for, hvorledes
dette skal handteres.



5.1 Beskyttelse mod hacker- og virusangreb
Hacker-angreb  Selve e-post-forbindel sen til omverdenen indebaarer en potentiel
risiko for hacker-angreb.

> Definition af sikkerhedsniveau og -l@sning samt
opsaatning og lgbende administration af sikkerheden
skal varetages af den enkelte or ganisation.

Virusrisiko Der er ingen virusrisiko forbundet med almindelige tekst-
meddel el ser uden vedhadtede filer/dokumenter.
Tekstmeddelelser i HTML-format kan dog indeholde
referencer, som, hvis de aktiveres, kan giverisiko for virus.
Tilsvarende kan HTML-formatet indehol de egentlig kode
(oftest JavaScript), der kan forvolde skade.

V edhadtede filer/dokumenter med eksekverbare funktioner,
som modtageren importerer og/eller udfarer, giver ligeledes
risiko for virus.

> E-post med eksekver bare funktioner modtaget fra
ukendte afsendere bgr nor malt slettes.

Sikkerheds- De fleste e-post-systemer omfatter i dag faciliteter til

forangtaltninger  automatisk virusscanning af indkommende e-post-meddel el ser.
M odtages komprimerede (for eksempel zip'ede) eller
krypterede filer bar virus-check foretages umiddelbart efter
udpakning/ dekryptering. Ofte vil dette ske automatisk gennem
et antivirusprogram pa arbejdspl adsen.

Alle brugere bar orienteres om risikoen for at modtage
virusbefaangte programmer, og den enkelte medarbejder ber
normalt ikke kunne installere ”egne” programmer.

> Der bar fastlasgge en politik for anvendelse af
programmer modtaget som e-post eller pa anden made
via net.



Privat e-post

En it-arbgjdspladsi en organisation er en professionel
arbejdsplads, som stilles til radighed for medarbejderne. E-post
sendt til en medarbejders postkasse i en organisation ma derfor
normalt betragtes som e-post til organisationen.

6.1 Privat e-post

De fleste organisationer accepterer, at medarbejdere i begramset
omfang kan anvende arbej dspladsens faciliteter til private
opgaver i tilknytning til arbejdstiden. Medarbejderne vil derfor
ofte have en forventning om, at privat brug af e-post og internet
i begramset omfang kan foretages pa arbejdspl adsen.
Etableringen af hjemmearbejdspladser vil naturligt understette
denne forventning.

For at undga misforstael ser og ubehagelige situationer bar
organisationen udarbejde regler for brug af e-post og internet pa
arbejdspladsen til private formal.

Den private anvendel se ma ikke omfatte formal, der kan skade
organi sationens almindelige omdgmme. Det kan for eksempel
dregje sig om privat erhvervsmaessig kommunikation, udveksling
af anstedeligt indhold, egentlig politisk aktivitet eller

udsendel se af reklame eller propagandabudskaber.

| forbindel se med hjemmearbejdspladser skal det desuden klart
angives, at for eksempel familiemedlemmer ikke mé anvende
medarbejderens personlige e-post-kasse.

> En organisation skal afklare, om ogi hvilket omfang
organisationens e-post og internet ma anvendes privat.



Afgramsningen af, hvad der er privat e-post, er ikke en simpel sag.

> E-post mellem laege og medarbejder om tid til konsultation er klart
privat og fortrolig, men er det hensigtsmasssigt, at aftalen ikke ma
tradfes fra arbej dspladsen?

> E-post il tillidsrepraesentanten med holdninger til |endroftelser er
helt klart privat fortrolige oplysninger, men er det privat e-post?

> "Small talk” viae-post med kolleger om et emne fra kontormgdet.
Indholdet er privat, men er det privat e-post?

Der findesi dag en rakke relevante muligheder for at etablere
en e-post-adresse udelukkende til privat brug, for eksempel
gennem en web-baseret e-post-service.

Uanset lasning sd gedder det, at det er umuligt at undgd, at
eksterne vil sende privat e-post til en medarbejders e-post-
adresse.

6.2 Beskyttelse af privat e-post
Beskyttelse Privat e-post ber maakes " privat” i emnefeltet og medarbej-
deren ber oprette et bibliotek, som magkes” privat e-post”.

M edarbejdernes personlige e-post-kasse er normalt beskyttet af
kombinationen af brugernavn og adgangskode. Det betyder, at
den enkelte medarbejders e-post ikke umiddelbart kan laeses af
andre, med mindre man har givet dem saarlig adgang hertil.
Enhver medarbejder ma dog vaare opmaaksom pd, at den
systemansvarlige kan skaffe sig adgang til alle systemets e-post-
kasser.

Lovgivning om brevhemmelighed (Straffelovens 8§ 263) og
afgarelser fra Datatilsynet fastlagyger, at det ikke er lovligt at
laese medarbejderes private e-post forudsat, at den kan
identificeres som privat.



Adgang til
medarbejders
e-post-kasse

Lovgivningen forhindrer imidlertid ikke, at organisationen og
medarbejderne aftaler, at organisationen ma laese meddelelser i
medarbej derens personlige e-post-kasse. En sédan aftale giver
dog ikke ret til laesning af medarbejderens private e-post-
meddel el ser.

De arbejdsretlige regler peger p3, at en eventuel kontrol ikke ma
vage kramkende, diskriminerende eller paf ere medarbej deren
naevnevaadige ulemper. Samtidig peges der p3, at kontrollen
skal vaae begrundet i organisationens driftsmaessige forhold.

Offentlige organisationer skal vaare opmaarksom p3, at kontrol
af denne karakter skal anmeldestil Datatilsynet, jf. afsnit 7.2.

6.3 Adgang til medarbejders e-post-kasse

Ved en medarbejders fravaa kan der opsta behov for at skaffe
sig adgang til e-post-kassen. Der skal derfor vage fastlagt regler
for handtering af denne situation. Reglerne kan for eksempel
fastlaggge, at den system- eller sikkerhedsansvarlige gennemgar
e-post-kassen efter skriftlig anmodning fra medarbejderens
naameste chef.

Nogle organisationer har fastlagt, at behovet for at dbne en
medarbejders e-post-kasse skal forelagyges et internt "udvalg”,
for eksempel sekretariatschefen og en intern juridisk
medarbejder eventuelt suppleret med en tillidsreprassentant.

Opstar der i en organisation mistanke om en medarbejders
mulige misbrug af sin personlige e-post-kasse, kan det blive
nagdvendigt for organisationen at skaffe sig adgang til e-post-
kassen.

Organisationens e-post-politik skal klart dokumentere disse
forhold, og det skal sikres, at alle medarbejderne er bekendt
hermed.



> En organisation skal informere om i hvilke situationer,
der kan vaare behov for at skaffe sig adgang til en
medar bej der s e-post-kasse.

> Der skal fastlasgges procedurer for dbning af og
gennemgang af en medar bejder s e-post-kasse.

6.4 Misbrug af den personlige e-post-kasse

Misbrug af e-post Misbrug af den personlige e-post-kasse kan medfare en
advarsel, og kan i alvorligetilfadde fare til bortvisning af
medarbejderen. Det er derfor vigtigt, at bade ledelse og
medarbejdere er opmaaksom pa situationer, der kan udvikle sig
til misbrug, sdledes at der kan gribesind inden et eventuelt
misbrug bliver kritisk.

> Misbrug af den personlige e-post-kasse kan medfere
advarsdl dler bortvisning af medarbejderen.



Bindende aftaler
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Erfaringsmaessigt kan der opsta situationer omkring brug af
e-post, der kraever bade organi sationens og medarbejdernes
opmagksomhed. Det er ogsa vigtigt, at man kender til blandt
andet de juridiske forhold, der sadter rammer for handteringen
af disse situationer.

7.1 E-post og bindende aftaler

Fordelene ved e-post-kommunikation betyder, at det er
naaliggende ogsa at bruge e-post til indgaelse af formelle
aftaler. Dette sker i mange organisationer, hvor der dagligt
indgas at lige framindre aftaler med begraanset gkonomisk
betydning til starre kontrakter, der kan have vassentlige
gkonomiske konsekvenser for organisationen.

Fordi e-post er et hurtigt og ofte uformelt vaarktgj, kan der vaare
enrisiko for, at en aftale mellem to parter udgeres af flere
enkeltstéende e-post-meddel el ser, der er udvekslet mellem
parterne. Det kan efterfelgende medfere, at der mellem
aftaleparterne kan opsta uklarhed eller uenighed om indhol det
aftalen, da den eventuelt skal sammenstykkes af flere
brudstykker af information. Det indebagrer ogsa en risiko for, at
der mellem to parter kan opsta uenighed om, hvorvidt der
overhovedet er indgaet en aftale.

Disse forhold skal holdes for gje ved indgaelse af aftaler via
e-post. Man bar derfor som udgangspunkt falge en
fremgangsmade, hvor det samlede aftalegrundlag er samlet i
den e-post, hvor aftalen indgas eller sarge for, at der preecist
henvisestil de tidligere sendte e-post-meddel el ser indeholdende
den relevante information, der udger aftalegrundlaget.

Det kan generelt anbefales at benytte digital signatur ved
indgaelse of aftaler viae-post, da dette giver en sterre sikkerhed
i forhold til aftaleindgael sen.

Ved indgaelse af vassentlige aftaler eller ved aftaler af et starre
gkonomisk omfang bar organisationen bruge digital signatur til



bade at signere og kryptere den e-post, der benyttes ved
aftaleindgael sen.

Dette sikrer, at aftalens ordlyd efterf@ gende kan dokumenteres
samt at uvedkommende ikke har mulighed for at opsnappe og
laese aftalen.

> Digital signatur bear anvendestil signering og eventuelt
kryptering af e-post, der indebaer er indgaelse af
formelle aftaler.

Den enkelte organisation skal vaae opmaaksom p3, at de
normal e forretningsmaessige procedurer knyttet til aftale-
indgadel se, stadig falges, selv om aftaler indgas via e-post.

Udvikler en organisation en praksis med indgael se af aftaler via
e-post, skal man vaare opmaaksom p3, at det kraever salig
omhu for at undga, at der opstar misforstaelser. For eksempel
ber man sikre, at en accept af en aftale ikke sendestil en
personlig e-post-kasse, der ikke tammes pa grund af fraves.

7.2 Kopiering og logning

Sikkerhedskopi  For at skabe den ngdvendige driftsikkerhed omkring et e-post-
system bliver der jeevnligt, som regel hver nat, taget en
sikkerhedskopi af ale data. Sikkerhedskopien bliver gemt i en
periode, hvorefter den bliver slettet.

Sikkerhedskopien bruges normalt kun til tekniske formal, men
man bar vaare opmaarksom pa, at reglerne om beskyttelse af
eventuelt private data overholdes, hvis materialet brugesi anden
sammenhaang.

Sikkerhedslog ~ Organisationer, som har saglige sikkerhedskrav, vil have behov
for at logge a e-post med henblik pa at gennemfere en
sikkerhedskontrol. Der ma fastlaegges en procedure for laesning
af lodfiler, idet der for eksempel udtages stikpraver efter
varierende udvalgskriterier til gennemsyn af sarligt udpegede



Opher af
ansadtelse

medarbejdere. Disse medarbejdere ma behandle indhol det af
logfilerne fortroligt og kun videregive indholdet efter fastlagte
sikkerhedsforskrifter, hvis der er konstateret tilsyneladende
uregel maessigheder. Det kan overvejes, om man skal lade de
enkelte brugere ved underskrift erkleare sig indforstaet med
sadanne saalige sikkerhedsregler.

> En organisation skal informere om formal med og
indhold af eventuelle kontr olforanstaltninger.

Hvis offentlige myndigheder foretager logning,
sikkerhedskopiering og laesning af e-post for at fere kontrol
med medarbejderne, skal det anmeldestil Datatilsynet.

Et tilsvarende krav gadder ikke for private virksomheder.

7.3 Ophgr af anseettelse

Nar en medarbejder forlader en organisation, er det vigtigt, at
der findes en raekke fastlagte procedurer, som sikrer, at blandt
andet spaaring af adgang til organisationens it-systemer sker pa
en koordineret og hensigtsmaessig made. Disse procedurer skal
vage kendt af medarbejderne.

Hovedreglen i disse procedurer er, at medarbejderens adgang til
e-post-kassen spaares senest den dag, ansadtel sesforhol det
ophgrer. Ved ophar af arbejdsforholdet tidligere, for eksempel
pagrund af fritstilling, ber spaaringen ske pa dette tidspunkt.

| forbindel se med spaaringen ber der i en periode svares med et
autosvar, der oplyser, at medarbejderen er fratradt, og at
henvendelse bar ske til virksomhedens hovedpostkasse €ller til
en specifik medarbejder. Det anbefales, at man ikke oplyser
medarbejderens fremtidige ansadtel sesforhold eller e-post-
adresse.

Deinterne regler bar ogsa specificere, at e-post, der modtages i
e-post-kassen, vil blive dbnet, og at eventuel privat e-post vil
blive dettet.



Med mindre saalige forhold ger sig gaddende, bar
medarbejderen have mulighed for at fa kopi af mapper med
privat e-post.

> Ved ophgr af ansaettelse skal medar bej der ens adgang til
e-post-kassen spaarres, og e-post-kassen skal forsynes
med autosvar om alternativ mulighed for henvendelse.



8.1 E-post-adresser
En internet e-post-adresse er opbygget som falger:

Bruger navn@or gani sationsnavn.landekode

E-post-adressen kan udformesi en kort version eller i en lang
version:

pbj @vtu.dk

poul .ber nt.jensen@vi denskabsministeriet.dk

Den korte form er hurtig at skrive og let at kommunikere bade
pa skrift og for eksempel over telefon.

Den lange form dokumenterer navn og organi sation uden behov
for supplerende information.

For brugernavnet er den korte udgave mest udbredt, idet man
anvender det samme brugernavn som log-on-identifikation pa
it-arbejdspladsen. Brugernavnet registreresi organisationens
e-post-system og skal vage entydigt i organi sationen.

For organisationsnavn vadger de fleste organisationer at
registrere bade en kort version og en lang version.

Organisationsnavnet skal registreres som domamenavn for at
kunne anvendes pd internettet.

N&r navnet er registreret, kan det anvendes bade i forbindelse
med e-post 0g Som organisationsnavn paen
hjemmesi deadresse:

WWW.0r gani sationsnavn.dk

| Danmark varetager DK -hostmaster registreringen:

www.dk-hostmaster.dk




8.2 Nationale tegn — &, @ 0g &

Internettet og de grundlagggende standarder for internettet blev
udviklet og fastlagt i USA. Standarderne er derfor pragget af
blandt andet det engel ske sprog og det engel ske alfabet. Det har
medfert, at standarden oprindeligt ikke tog hgjde for nationale
tegn som for eksempel a8 gog a

Pa samme méde gadder, at a8 @ og a normalt kun findes pa
tastaturer, der saedgesi Danmark.

| dag er det muligt at anvende nationale tegn i navne painter-
nettet. Man bar dog meget ngje overveje, om det er hensigts-
masssigt at anvende et navn med for eksempel &g @ og &

Skal man kommunikere e-post med udlandet eller bruge navnet
paen hjemmeside fraen arbgjdspladsi udlandet, bgr man undga
nationale tegn i internet-navne. Primaart fordi det udenfor
Danmark er vanskeligt at finde disse tegn pa tastaturet.



(Kopi fra vejledningen ” Brug af e-post og internet pa
arbejdspladsen” , 1 T-Skkerhedsr adet 2002).

Huskelistetil brug for udarbejdelse af politik for
medar bejderes brug af e-post og internet
(ikke udtammende)

l. Privat brug af e-post og inter net pa ar bejdspladsen

1 Ma medarbejderne gere privat brug af e-post og internet?
2. Hvis JA, i hvilket omfang?

3. Hvilke gramnser for brugen skal gadde, herunder i
forbindel se med hjemmearbej ds-pladser?

4, V urder virksomhedens behov for kontrol med
medarbejdernes brug af e-post og internet.

5. Hvis det vurderes, at der er behov for at fgre kontrol?,
skal kontrollen da omfatte brug, der fremstar som privat
brug?

6. Informer medarbejderne om, at der foretages kontrol af
medarbejderens brug af e-post og internet, herunder
formdl og omfang, og hvordan kontrollen gennemfares.

7. Indhent forhandssamtykke, hvis kontrollen skal kunne
omfatte laesning af privat e-post.

8. Andet

1 Omfanget af kontrollen skal altid veare sagligt begrundet og forfalge en
berettiget interesse, for eksempel drifts- og eller sikkerhedsmaessige hensyn
dler for at kontrollere, at retningslinjer for anvendelse af e-post og internet
overholdes.



Il. Handtering af organisationens anvendelse af e-post
og internet i gvrigt

1 | hvilket omfang skal fortrolige informationer kunne
sendes via e-post?

2. Skal medarbejderen kunne indga aftaler pa vegne af
organisationen via e-post og internet?

3. Hvornar ber identiteten af af senderen af modtagne
e-post-meddel el ser sikres?

4, Fastsad eventuelle retningslinjer for
— gprog, tone og indhold af e-post-meddel el ser,
hvem e-post bar sendestil,
hvornar e-post ikke ber anvendes,
signaturregler,
anvendelse af autosvar,
omgang med filer for at mindske risikoen for virus,
tidsfrist for besvarel se af modtaget e-post, herunder
e-post til organisationens centrale e-post-adresse.

5. Udarbejd eventuel procedure for behandling af e-post,
der sendestil fravaarende medarbejdere med angivel se af,
om e-posten ma bnes og laeses af organisationen.

6. Udarbejd eventuel procedure for journalisering,
arkivering og detning af e-post-meddel el ser.

7. Udarbejd procedure for behandling af e-post-meddel el ser
ved en medarbejders fratraaden og ded, herunder med
retningslinjer for den fratraadende medarbejdersret til at
dlette og medtage e-post-meddel el ser.

8. Beskriv organi sationens syn pa overtrasdel se af e-post- og
internetpolitikken og forventelige sanktioner.

9. Andet.












God brug af e-post

= an vejledning

E-post et 1dag et vigrigt Lommunikationsvaerkial, som anvendes
averalt [ samfinder,

Bdide i den offenclige sektor op i de fleste privatz vicksombhedze
Bidlrager e-post 11l effektiv og hortg keovemumikstion bide internt
0z eksternt.

Yalledningen prasscomersy en bred wifie af’ gode rad og anbefalinger
st beir overvejes, nde en arzanisstion skal udarkejde ene-post palitik.

walledmingen, der er an opdatoring af tidligers vejledninger pa omradet,
er udarbejdet al en arbejdsproppe under Stacens ie-rd.
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